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Vorwort zur 7. Auflage

Dieses Buch richtet sich an die verschiedensten Leser. Zunéchst an Ingenieure und Studen-
ten, die zum ersten Mal mit der RFID-Technol ogie konfrontiert werden. Fir siegibt eseinige
grundlegende Kapitel Uber die Funktionsweise und die physikalischen sowie datentechni-
schen Grundlagen der RFID-Technik. Dariiber hinausrichtet sich das Buch an den Praktiker,
der sich als Anwender méglichst umfassend und konzentriert einen Uberblick tiber die ver-
schiedensten RFID-Technologien, die gesetzlichen Randbedingungen oder die Einsatzmég-
lichkeiten verschaffen méchte bzw. muss.

Zwar existiert eine schier uniiberschaubare Fille von Einzelbeitrdgen in der Literatur zu die-
sem Themenbereich, aber ale diese , verteilten® Informationen im Bedarfsfalle zusammen-
zutragen, ist sehr mihsam und zeitaufwandig, wie auch die Recherchen zu jeder Auflage
dieses Buchs aufs Neue beweisen. Dieses Buch soll daher auch eine Liicke im Literaturan-
gebot tiber RFID-Systeme schlief3en. Wie grof? der Bedarf an technisch fundierter Literatur
in diesem Fachbereich tatsachlich ist, zeigt die erfreuliche Tatsache, dass das vorliegende
Buch mittlerweile in sieben Sprachen® erschienen ist.

Anhand der vielen Bilder und Zeichnungen will dieses Buch eineim wahrsten Sinn des Wor-
tes anschauliche Darstellung der RFID-Technologie geben. Einen besonderen Schwerpunkt
stellen dabei die physikalischen Grundlagen dar, welche aus diesem Grunde auch das mit
Abstand umfangreichste Kapitel bilden. Besonderer Wert wurde aber auch auf das Versténd-
nis der grundlegenden Konzepte der Datentréger und Lesegeréte, soie der relevanten Nor-
men und funktechnischen Regulierungsvorschriften gelegt. In den letzten Jahren riickt auch
die Sicherheit von RFID-Systemen immer mehr in den Vordergrund. Angriffsmoglichkeiten
und Abwehrmal3nahmen nehmen daher auch in diesem Buch einen immer grél3eren Platz
ein.

Auch wenn sich der RFID-Hype, den wir in den Jahren nach 2000 erlebt haben, mittlerweile
etwas gelegt hat, so schreitet die technologische Entwicklung auf dem Gebiet der RFID-
Technologie noch immer so schnell voran, dass ein Buch wie dieses zwar eine allgemeine
Wissensgrundlage bilden kann, aber nicht dynamisch genug ist, um auf die neuesten Trends
Zu demnéchst erscheinenden Produkten, Normen und Vorschriften eingehen zu kénnen.
Auch im Bereich der Anwendungsbeispiele wird es bei der zunehmenden Verbreitung der
RFID-Technologie immer schwieriger, den Uberblick zu behalten. In der Presseist fast wo-
chentlich Uber neue Einsatzmdglichkeiten fir RFID-Systeme zu lesen. Vor alem das Thema
NFC, eine Variante der Proximity-RFID-Systeme, bel denen das Endgerét zwischen der
Funktion eines Datentragers und der eines L esegeréats beliebig wechseln kann, erfahrt derzeit
in den Medien a's neue Schnittstelle fir Mobiltelefone eine hohe Aufmerksamkeit. Fur Hin-
weise und Anregungen zu neuen Themen — insbesondere aus dem Kreis der Industrie — bin

* Weitere Informationen zur deutschen Ausgabe des RFID-Handbuchs sowie zu den Ubersetzungen kén-
nen Sie der Homepage zum Buch http://RFI D-handbook.com entnehmen. Derzeit ist das Buch in folgen-
den Sprachen erhdtlich: Deutsch, Englisch, Japanisch, Chinesisch, Koreanisch, Russisch und in
chinesischer Langschrift (fir Taiwan).
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ich deshalb sehr dankbar. Die zugrunde liegenden Konzepte und physikalischen Grundlagen
bleiben jedoch erhalten und bilden eine gute Voraussetzung fir das Verstandnis der aktuellen
Entwicklung.

Ein ganz besonderes Ereigniswar fir mich die Verleihung des Fraunhofer Smart-Card-Prei-
ses 2008, der jahrlich fur besondere Verdienste in der Chipkartentechnol ogie vergeben wird,
und diesmal sowohl an das ebenso bekannte Chipkartenhandbuch meiner beiden Kollegen
Rank! und Effing als auch an das RFID-Handbuch ging. Die Preisverleihung fand anlésslich
des 18. Smart-Card-Workshops des Fraunhofer I nstituts fir Sichere Informationstechnol ogi-
en (SIT) am 5. Februar 2008 in Darmstadt statt. Zu diesem Zeitpunkt war das RFID-Hand-
buch bereits zehn Jahre erfolgreich etabliert. Die erste Ausgabe erschien im Méarz 1998 in
deutscher Sprache mit einem Umfang von 280 Seiten. War RFID damals noch eine Nischen-
technologie und in der Offentlichkeit kaum néher bekannt, so hat sich dieses Bild mittlerwei-
le sehr gewandelt. RFID ist zu einem festen Begriff geworden, und durch Anwendungen wie
den elektronischen Reisepass oder den elektronischen Produktcode (EPC) wurde auch die
breite Offentlichkeit auf diese Technologie aufmerksam.

Auf Grund der zunehmend komplexen Vielfalt der RFID-Systeme sowie der immer schnel-
leren technischen Weiterentwicklung dieser Systeme wurde es im Laufe der Jahre immer
schwieriger, das Thema al's Einzelautor in der notwendigen Tiefe zu bearbeiten. Um auch in
Zukunft die RFID-Technol ogie mdglichst umfassend und kompetent in eéinem Buch zusam-
menfassen zu kénnen, wurde ab der 6. Auflage ein neuer Weg eingeschlagen. Einige der Ka-
pitel wurden von Co-Autoren tbernommen und werden auch in der Zukunft weitergefihrt.
An der vorliegenden Auflage haben Michael E. Wernle (Meshed Systems, Miinchen), Mi-
chael Gebhart (NXP, Graz), Josef Preishuber-Pflugl (CISC, Klagenfurt), Erich Reisenhofer
(Infineon, Graz) und Florian Peters (Bundesdruckerei, Berlin) mitgearbeitet.

An dieser Stelle méchte ich mich auch noch bei allen Firmen bedanken, die mit zahlreichen
technischen Datenbl &ttern, Vortragsmanuskripten, Zei chnungen und Fotografien zum Gelin-
gen des Werkes beigetragen haben.

M Unchen, im Sommer 2015 Klaus Finkenzeller
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3 Grundlegende Funktionsweise
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Die Aufteilung der verschiedenen Funktionsweisen von RFID-Systemen in den Kapiteln.
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Dieses Kapitel beschreibt das grundsétzliche Zusammenwirken zwischen dem Transponder
und einem L esegerét, insbesondere die Spannungsversorgung des Transponders und die Da-
tentibertragung vom Transponder zum L esegerét. Eine tiefergehende Beschreibung der phy-
sikalischen Zusammenhénge sowie mathematische Modelle fir induktive Kopplung oder
Backscatter-Systeme sind dem Kap. 4 ,, Physikalische Grundlagen fir RFID-Systeme®, S. 77

zu entnehmen.
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3.1 1-bit-Transponder

Ein Bit stellt die kleinste darstellbare Informationseinheit dar und kennt nur zwei Zustande:
»1* oder ,,0". Flr Systeme mit 1-bit-Transponder bedeutet dies, dass nur zwei Systemzustan-
de darstellbar sind: , Transponder im Ansprechbereich® oder ,kein Transponder im An-
sprechbereich”. Trotz dieser Einschrénkung sind 1-bit-Transponder sehr weit verbreitet —ihr
Haupteinsatzgebiet sind elektronische Diebstahlsicherungen im Warenhaus (EAS— el ectro-
nic article surveillance; el ektronische Artikelsicherung).

Eine elektronische Artikelsicherung besteht aus folgenden Komponenten: den Antennen &i-
nes, Lesegerdtes’ bzw. Detektors, dem Scherungsmittel oder Etikett, sowie optional einem
Deaktivator zur Entscharfung nach dem Bezahlen. Bei modernen Systemen erfolgt die Ent-
wertung gleichzeitig mit der Registrierung des Preiscodes an der Kasse. Manche Systeme
verfligen auch noch tber einen Aktivator, mit dem ein Sicherungsmittel nach Entschérfung
wieder reaktiviert werden kann [gillert]. Wesentliches Leistungsmerkmal aller Systeme ist
die Erkennungs- oder Detektionsratein Abhéngigkeit von der Durchgangsbreite (maximaler
Abstand zwischen Transponder und Detektorantenne).

Die Vorgehensweise bei der Abnahme und Uberpriifung installierter Artikelsicherungssys-
temeist in der Richtlinie VDI 4470 mit dem Titel ,, Warensicherungssysteme — Kundenab-
nahmerichtlinie fir Schleusensysteme" festgelegt. Diese Richtlinie enthélt Definitionen und
Testverfahren zur Ermittlung von Detektionsrate und Fehlalarmquote. Sie kann dem Einzel-
handel als Grundlage fur Kaufvertrdge oder zur laufenden Leistungskontrolle installierter
Systeme dienen. Fur den Produkthersteller stellt die Kundenabnahmerichtlinie ein wirkungs-
volles Kontrollinstrument bei der Entwicklung und Optimierung von Integrationsl dsungen
fUr Sicherungsprojekte dar [nach VDI 4470Q].

3.1.1 Radiofrequenz

Das Radiofrequenz (RF)-Verfahren arbeitet mit L-C-Schwingkreisen as Sicherungsmittel,
welche auf eine definierte Resonanzfrequenz fr abgeglichen sind. Urspriinglich wurden
dazu Induktivitdten aus gewickeltem Kupferlackdraht mit angelétetem Kondensator im
Kunststoffgehause (Hartetikette) verwendet. Heute benutzt man dazu zwischen Folie geétzte
Spulen als Aufklebeschildchen. Damit der Dampfungswiderstand nicht zu grof3, und damit
die Gite der Schwingkreise nicht zu klein wird, muss die Dicke der Aluminium-L eiterbah-
nen auf den 25um starken Polyethylen-Folie wenigstens 50um betragen [jorn]. Zur Herstel-
lung der Kondensatorplatten werden 10um dicke Zwischenfolien verwendet.

Durch das Lesegerét (Detektionsgerét) wird ein magnetisches Wechselfeld im Radiofre-
guenzbereich erzeugt (siehe Abbildung 3.2). Néhert man den L-C-Schwingkreis dem mag-
netischem Wechselfeld, so wird Uber die Spule des Schwingkreises Energie aus dem
Wechselfeld in den Schwingkreis eingekoppelt (Induktionsgesetz). Entspricht nun die Fre-
quenz f des Wechselfeldes der Resonanzfrequenz fg des L-C-Schwingkreises, so wird der
Schwingkreis zu einer Resonanzschwingung angeregt. Der dadurch im Schwingkreis flie-
Rende Strom wirkt seiner Ursache, also dem von auf3en einwirkenden magnetischem Wech-
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selfeld entgegen. (siehe Kap. 4.1.10.1 , Transformierte Transponderimpedanz ZT'“, S. 105).
Dieser Effekt macht sich in einer kleinen Anderung des Spannungsabfalles tiber der Gene-
ratorspule des Transmitters bemerkbar und fihrt letztendlich zu einer Abschwéchung der
messbaren magnetischen Feldstarke. Auch in einer optionalen Sensorspule ist eine Ande-
rung der induzierten Spannung messbar, sobald ein resonanter Schwingkreis in das magne-
tische Feld der Generatorspule eingebracht wird.

Dierelative Stérke dieser Anderung ist abhangig vom Abstand der beiden Spulen zueinander
(Generatorspule — Sicherungsmittel, Sicherungsmittel — Sensorspule) sowie der Giite Q des
angeregten Schwingkreises (im Sicherungsmittel).

agnetisches Wechselfeld

Energie

v

Generatorspule

Receiver
(optional)

Transmitter

Abb. 3.2 Funktionsprinzip des EAS-Radiofrequenzverfahrens.

Dierelative Stérke der Spannungsénderungen an Generator- und Sensorspuleist in der Regel
sehr gering und damit schwierig zu erkennen. Um eine sichere Erkennung der Sicherungs-
mittel zu erreichen, ist es aber notwendig, ein mdglichst ausgepragtes Signal zu erhalten.
Dies wird durch einen kleinen Trick erreicht: Die Frequenz des erzeugten Magnetfeldes ist
nicht konstant, sondern wird ,,gewobbelt”. Dabei Uberstreicht die Generatorfrequenz fortl au-
fend den Bereich zwischen zwei Eckfrequenzen. Als Frequenzbereich steht den gewobbelten
Systemen dazu der Bereich 8,2 MHz £10% zur Verfligung [jérn].

Immer dann, wenn die gewobbelte Generatorfrequenz genau die Resonanzfrequenz des
Schwingkreises (im Transponder) trifft, beginnt dieser einzuschwingen und erzeugt dadurch
einen ausgepragten Dip der Spannungen an der Genarator- sowie der Sensorspule. Auch Fre-
guenztoleranzen der Sicherungsmittel, bedingt durch Fertigungstol eranzen oder metallische
Umgebung, spielen durch das,, Abtasten” eines ganzen Frequenzbereiches keine Rolle mehr.

Dadie Etiketten an der Kasse nicht abgel 6st werden, miissen sie so veradndert werden, dass
ein Ansprechen der Diebstahlsicherung ausgeschlossen ist. Hierzu werden die gesicherten
Produkte von der Kassiererin auf ein Gerét gelegt — den Deaktivator —, das ein ausreichend
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starkes Magnetfeld erzeugt, um mit der induzierten Spannung den Folienkondensator des
Transponders zu zerstoren. Die Kondensatoren besitzen dazu eigens eingebaute Sollkurz-
schlussstellen, so genannte Dimples. Das Durchschlagen der Kondensatoren ist irreversibel
und verstimmt den Schwingkreis so stark, dass dieser durch das Wbbbelsignal nicht mehr an-
geregt werden kann.

300 T T T T T T T

ol /M/ |

150 T

100[— ]

Impedance of generator coil / Ohm

1 1 1 1 1 1 1

0
72100 7.410° 76100 7810°  se10® 820" 8410®  ge10°

frequency / Hz

g.810°

— 1zy

Abb. 3.3 Auftreten eines Impedanz-,, Dip* an der Generatorspule an der Resonanzfrequenz des Sicherungs-
mittels (Q = 90, k = 1%). Die Frequenz fg des Generators wird kontinuierlich zwischen zwei Eck-
frequenzen gewobbelt. Ein RF-Etikett im Feld des Generators erzeugt auf seiner Resonanzfrequenz
fr einen ausgepragten Dip.

Zur Erzeugung des benttigten magnetischen Wechselfeldesim Detektionsbereich der Siche-
rungsanlage werden grof¥flachige Rahmenantennen eingesetzt. Die in Saulen integrierten
Rahmenantennen werden zu Durchgangsschleusen kombiniert. Die klassische Bauform, be-
kannt aus jedem gréRReren Kaufhaus, ist in Abbildung 3.4 dargestellt. Mit dem RF-Verfahren
werden Schleusenbreiten von bis zu 2 m erreicht. Bei der relativ niedrigen Detektionsrate
von ca. 70% [gillert] zeigt sich ein relativ starker Einfluss von bestimmten Produktmateria-
lien. Vor allem Metalle (z. B. Konservendosen) beeinflussen die Resonanzfrequenz der Eti-
ketten sowie die Kopplung zur Detektorspule und beeinflussen damit die Detektionsrate
negativ. Um die genannte Schleusenbreite und Detektionsrate zu erreichen, miissen Etiketten
von 50 x 50 mm zum Einsatz kommen.

Tabelle 3.1:  Typische Systemparameter fiir RF-Systeme [V DI 4471].
Gutefaktor Q der Sicherungsmittel >60..80

Minimale Deaktivierungsfeldstérke Hp 1,5A/m

Maximale Feldstérke im Detektionsbereich 0,9A/m
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Etiketten:
Spule
Klebe-Etikette
(Riickseite Barcode)
Saule
Al rictortetitte
\_/
Abb. 3.4 links: Typische Rahmenantenne eines RF-Systems (H6he 1,20 .. 1,60 m);

rechts. Bauformen von Etiketten.

Eine grof3e Herausforderung fir die Systemhersteller besteht in der Eigenschaft verschiede-
ner Produkte, ebenfalls Resonanzfrequenzen aufzuweisen (z. B. Kabeltrommeln). Liegen
diese Resonanzfrequenzen innerhalb des Wobbel bereiches 8,2 MHz +10%, werden unwei-
gerlich Fehlalarme ausgel 6st.

Tabelle 3.2:  Frequenzbereiche unterschiedlicher RF-Sicherungsanalgen [plotzke].

Frequenz/MHz: 1,86-2,18 7,44 -8,73 7,30—8,70 7,40 — 8,60

Wobbelfrequenz/Hz: 141 141 85 85

3.1.2 Mikrowelle

EAS-Systeme im Mikrowellenberei ch nutzen die Entstehung von Harmonischen, an Bautei-
len mit nichtlinearer Kennlinie (z. B. Dioden). Unter der Harmonischen einer sinusférmigen
Spannung A mit definierter Frequenz f 5 versteht man eine sinusférmige Spannung B, deren
Frequenz fB ein ganzzahliges Vielfaches der Frequenz f, darstellt. Die Subharmonischen
der Freguenz f5 sind also die Frequenzen 2f 5, 3fa, 4f 5 usw. Die N-fache der Ausgangsfre-
quenz wird in der Funktechnik als Nte Harmonische (Nte Oberwelle) bezeichnet, die Aus-
gangsfrequenz selbst wird als Grundwelle oder erste Harmonische bezeichnet.

Prinzipiell erzeugt jeder Zweipol mit nichtlinearer Charakteristik Harmonische zur Grund-
schwingung. Bei nichtlinearen Widersténden wird aber Energie verbraucht, sodass nur ein
geringer Teil der Grundwellenleistung in die Oberschwingung umgesetzt wird. Unter giins-
tigsten Bedingungen ist bei der Vervielfachung von f auf n-f der Wirkungsgrad n = 1/n°. Be-
nutzt man zur Vervielfachung hingegen nichtlineare Energiespeicher, hat man im Idealfall
keine Verluste [fleckner].
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Zur Frequenzvervielfachung eignen sich Kapazitétsdioden als nichtlineare Energiespeicher
besonders gut. Anzahl und Stérke der entstehenden Harmonischen wird durch das Dotie-
rungsprofil bzw. die Steilheit der Kennlinie der Kapazitatsdiode bestimmt. Ein Mal fir die
Steilheit (= Kapazitéts-Spannungs-Kennlinie) ist der Exponent n (auch vy). Dieser betréagt fir
einfach diffundierte Dioden 0,33 (z. B. BA110), fur legierte Dioden 0,5 und fir Tuner Dio-
den mit hyperabruptem PN-Ubergang etwa 0,75 (z. B. BB 141) [itt75].

Legierte Kapazitéatsdioden weisen einen quadratischen Verlauf der Kapazitdts-Spannungs-
Kennlinie auf und eignen sich deshalb vor allem zum Verdoppeln von Frequenzen. Mit ein-
fach diffundierten Kapazitétsdioden lassen sich sehr gut hohere Harmonische erzeugen
[fleckner].

.J__L _— Kapazititsdiode

A :> \Dipol/g‘
A {7 Fl} Gehiuse \
——

2xfA

Prinzipschaltung mechanischer Aufbau

Abb. 3.5 Prinzipschaltbild und typische Bauform eines Mikrowellen-Etiketts.

Der Aufbau eines 1-bit-Transponders zur Erzeugung von Harmonischen ist ausgesprochen
einfach: An den FuRpunkt eines auf die Grundwelle abgeglichenen Dipols wird eine Kapa-
zitétsdiode geschaltet. Bel einer Grundwellenfrequenz von 2,45 GHz ergibt sich fir den Di-
pol eine Gesamtlénge von 6 cm. Als Grundwellenfrequenz werden 915 MHz (auRerhalb
Europa), 2,45 GHz oder 5,6 GHz verwendet. Befindet sich der Transponder in der Strah-
lungskeule des Senders, so werden durch den Stromfluss in der Diode Harmonische der
Grundwelle erzeugt und wieder abgestrahlt. Besonders ausgepragte Signale erhédlt man je
nach verwendetem Diodentyp auf der 2-fachen oder 3-fachen der Grundwelle.

In Kunststoff vergossene Transponder dieser Bauart (Hartetiketten) werden vor allem zur Si-
cherung von Textilien eingesetzt. An der Kasse werden die Etiketten beim Bezahlen abge-
nommen und wiederverwendet.

In Abbildung 3.6 wird ein Transponder in die Strahlungskeul e eines Mikrowellensenders mit
2,45 GHz gebracht. Die an der Diodenkennlinie des Transponders erzeugte zweite Harmo-
nische von 4,90 GHz wird wieder abgestrahlt und von einem Empfénger detektiert, der auf
genau diese Frequenz abgeglichen wurde. Das Eintreffen eines Signals auf Frequenz der 2.
Harmonischen kann dann zum Beispiel das Auslésen einer Alarmanlage bewirken.
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Empfanger Sender

L

1 kHz
Generator

i

Alarm \ 1 kHz Detector

2,45 GHz
2. Harmonische

4,90 GHz 1 Bit-Transponder

Abb. 3.6 Mikrowellen-Etikett im Ansprechbereich eines Detektors.

Wird die Grundwelle in ihrer Amplitude oder Frequenz moduliert (ASK, FSK), soist diesel-
be Modulation auch in allen Harmonischen enthalten. Dies kann zur Unterscheidung von
»XOr- und ,, Nutz* - Signalen eingesetzt werden, womit sich Fehlalarme durch Fremdsignale
weitestgehend ausschlief3en lassen. In obigem Beispiel modulieren wir die Amplitude der
Grundwelle mit einem Signal von 1 kHz (100% ASK). Auch die am Transponder entstande-
ne 2. Oberwelleist mit 1 kHz ASK moduliert. Im Empfanger wird das Empfangssignal de-
moduliert und einem 1-kHz-Detektor zugefuhrt. Zuféllig auftretende Stérsignale auf der
Empfangsfrequenz 4,90 GHz kénnen dann keinen Fehlalarm ausldsen, dadiesein der Regel
nicht oder anders moduliert sind.

3.1.3 Frequenzteiler

Dieses Verfahren arbeitet im Langwellenbereich bei 100 ... 135,5 kHz. Die Sicherungsetiket-
ten enthalten eine Halbl eiter schaltung (Mikrochip) sowie eine Schwingkreisspule aus gewi-
ckeltem Kupferlack. Mit einer angeltteten Kapazitdt wird der Schwingkreis auf der
Arbeitsfrequenz des EAS-Systemsin Resonanz gebracht. Diese Transponder sind als Hart-
etiketten (Kunststoff) erhaltlich und werden beim Kauf von der Ware entfernt.

— magnetisches Feld H

fl2-Bandpass
Auswerte-
Elektronik

Sicherungsetikette

Energie, Takt f
4

Sicherungsgerat

Abb. 3.7 Prinzipschaltbild des EAS-Frequenzteiler-Verfahrens: Sicherungsetikette (Transponder) und De-
tektor (Auswertegerét).
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Der Mikrochip des Transponders wird durch die aus dem magneti schen Feld des Sicherungs-
gerétes ausgekoppel te Energie mit Betriebsspannung versorgt (siehe Kap. 3.2.1.1 ,Energie-
versorgung passiver Transponder“, S. 47). Die an der Schwingkreisspule anliegende
Frequenz wird vom Mikrochip durch 2 geteilt und zum Sicherungsgerét zuriickgesendet. Die
Einspeisung des frequenzhalbierten Signals erfolgt an einer Anzapfung der Schwingkreis-
spule.

Um die Auswertequote zu verbessern, wird das magnetische Feld des Sicherungsgerétes mit
niedriger Frequenz gepulst (ASK-moduliert). Wie bei der Erzeugung von Harmonischen, so
bleibt auch bei der habierten Frequenz (Subharmonische) die Modulation der Grundwelle
(ASK oder FSK) erhalten. Dies wird zur Unterscheidung von ,, Stor“- und ,, Nutz”-Signalen
eingesetzt. Fehlalarme treten bei diesen Systemen daher kaum auf.

Als Sensor-Antennen werden Rahmenantennen eingesetzt, wie sie von den RF-Systemen her
bereits bekannt sind.

Tabelle 3.3: Typische Systemparameter [plotzke].

Modulationsart: 100% ASK

Modulationsfrequenz/-signal: 12,5 Hz oder 25 Hz, Rechteck 50%

3.1.4 Elektro-Magnetisch

Elektro-magnetische Verfahren arbeiten mit starken magnetischen Feldern im NF-Bereich
von 10 Hz bis etwa 20 kHz. In den Sicherungsmitteln befindet sich ein weichmagneti scher
amorpher Metallstreifen mit einer steilflankigen Hysteresekurve (siehe hierzu 4.1.2). In ei-
nem starken magnetischen Wechselfeld wird dieser Streifen periodisch ummagnetisiert und
bisin die magnetische Séttigung gefuhrt. Das stark unlineare Verhaltnis zwischen angel egter
Feldstdrke H und magnetischer Flussdichte B nahe der Séttigung (siehe hierzu Abbildung
4.56 auf Seite 132), sowie der sprunghafte Wechsel der Flussdichte B nahe dem Nulldurch-
gang der angelegten Feldstarke H erzeugen Harmonische der Grundfrequenz des Siche-
rungsgeréates, die von diesem empfangen und ausgewertet werden kénnen.

Eine Optimierung des elektro-magnetischen Verfahrens besteht darin, dem Hauptsignal zu-
sétzlich Signalanteile mit hoherer Frequenz zu Uberlagern. Durch die starke Unlinearitét der
Hysteresekurve im Streifen entstehen dadurch, zusétzlich zu den Harmonischen, Signalan-
teile mit Summen- und Differenzfrequenzen der eingespeisten Signale. Bei einem Hauptsi-
gnal der Frequenz f4=20 Hz und den Zusatzsignalen f;=3,5 und f,=5,3 kHz entstehen
folgende Signale (1. Ordnung):

f1+f2 = f1+2 = 8,80 kHz

fl_f2 = fl—Z = 1,80 kHz

fu+f1 =fy41 = 3,52 kHz und so weiter ...



3.1 1-bit-Transponder 41

Das Sicherungsgerét reagiert hier nicht auf die Harmonischen der Grundfrequenz, sondern
auf die Summen- oder Differenzfrequenz der Zusatzsignale.

Einzelspule

Saule l l

Etiketten:

Abb. 3.8 links: Typische Antennenbauform der Sicherungsanlage (H6he ca 1,40 m);
rechts: Mogliche Bauformen von Etiketten.

Die Sicherungsmittel sind als Etiketten in Form selbstklebender Streifen von einigen cm bis
20 cm Lange erhdltlich. Aufgrund der extrem niedrigen Arbeitsfrequenzen eignen sich elek-
tro-magnetische Systeme als einzige fur metallhaltige Waren. Nachteilig wirkt sich jedoch
die Lageabhangigkeit der Etiketten aus: Fir eine sichere Detektion miissen die magneti schen
Feldlinien des Sicherungsgerates senkrecht durch den amorphen Metallstreifen laufen.

Abb. 3.9 Elektro-magnetische Etiketten im Einsatz. (Foto: Schreiner Codedruck, Miinchen)

Zur Deaktivierung sind die Etiketten mit einer hartmagnetischen Metallschicht umgeben
oder partiell mit hartmagneti schen Pléttchen bedeckt. An der Kasse werden die Sicherungs-
mittel deaktiviert indem die Kassiererin mit einem starken Permanentmagneten den Metall-
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streifen entlangféhrt [plotzke]. Hierdurch werden die hartmagnetischen Metallpléttchen
magnetisch. Dabei sind die Metallstreifen so ausgel egt, dass die Remanenzfeldstérke (siehe
hierzu Kap. 4.1.12 ,, Magnetische Werkstoffe", S. 132) der Metall pléttchen ausreicht, um den
amorphen Metallstreifen in der Séttigung zu halten, sodass das magnetische Wechselfeld der
Sicherungsanlage nicht mehr wirksam werden kann.

Durch Entmagnetisierung kénnen die Etiketten jederzeit wieder reaktiviert werden. Der Pro-
zess der De- und Resaktivierung ist beliebig oft durchfihrbar. Aus diesem Grunde lag das
Haupteinsatzgebiet der elektro-magnetischen Warensicherung urspringlich bei Leihbiblio-
theken. Wegen der kleinen (mind. 32 mm kurze Streifen) und preiswerten Etiketten werden
diese Systeme zunehmend auch im Lebensmitteleinzelhandel eingesetzt.

Um die erforderlichen Feldstdrken zur Ummagnetisierung der Permalloy-Streifen zu errei-
chen, wird das Feld von zwel Spulensystemen in den Saulen zu beiden Seiten des schmalen
Durchgangs erzeugt. In den beiden Saulen sind mehrere Einzel spulen, typischerweise 9 bis
12, diein der Mitte schwéchere und auf3en stérkere Magnetfelder generieren [plotzke]. Da-
mit sind heute Schleusenbreiten bis zu 1,50 m realisierbar, wobei noch Detektionsraten von
70% erreicht werden [gillert].

Abb. 3.10 Praktische Ausfihrung einer Antenne fur Artikelsicherungssysteme. (Foto: METO EAS-System
2200, Esselte Meto, Hirschborn)

Tabelle 3.4: Typische Systemparameter [plotzke].

Freguenz 70 Hz
optionale Mischfrequenzen verschiedener Anlagen 21 Hz, 215 Hz, 3,3 kHz, 5 kHz
Feldstérke Heg im Detektionsbereich 25..120 A/m

minimale Feldstérke zur Deaktivierung 16000 A/m
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3.1.5 Akustomagnetisch

Die Sicherungsmittel akustomagnetischer Systeme bestehen aus kleinen Kunststoffboxen,
die etwa 40 mm lang, je nach Ausfiihrung etwa 8 bis 14 mm breit und einen knappen Milli-
meter hoch sind. In dieser Box befinden sich zwei Metallstreifen, ein hartmagnetischer Me-
tallstreifen, der fest mit der Plastikbox verbunden ist, sowie ein Streifen aus amorphem
Metall, der so gelagert wird, dass er mechanisch frei schwingen kann [zechbauer].

Sicherungsmittel

Receiver

Generatorspule Sensorspule

Transmitter

magnetisches Wechselfeld
an Generatorspule:

il |HHIHH|HHIHH| I (IR,
"HHHIHHIUHIHHIU I LT

Sensorspule bei Sicherungselement:

e 1117
T g

Detektion|

~t -

H

T
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T

Abb. 3.11 Akustomagneti sches System bestehend aus Sender und Detektionsgerét (Receiver). Befindet sich
ein Sicherungsmittel im Feld der Generatorspule, so schwingt dieses nach den Pulsen der Genera-

torspule wie eine Stimmgabel aus. Das Ausschwingverhalten kann von einem Auswertegerét detek-
tiert werden.

Ferromagnetische Metalle (Nickel, Eisen, usw.) veréndern in einem magnetischen Feld un-
ter dem Einfluss der Feldstérke H ihre Lange in einem geringen Mal3e. Dieser Effekt wird
als Magnetostriktion bezeichnet und ergibt sich aus einer geringfiigigen Anderung des
Atomabstandes durch die Magnetisierung. In einem magneti schen Wechselfeld schwingt ein
magnetostriktiver Metallstreifen longitudinal mit der Frequenz des Feldes. Entspricht die
Frequenz des magnetischen Wechselfeldes der (akustischen) Resonanzfrequenz des Metall-
streifens, so wird die Amplitude der Schwingung besonders grof3. Bei amorphen Metallenist
dieser Effekt besonders ausgeprégt.
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Entscheidend ist nun, dass der magnetostriktive Effekt auch umkehrbar ist. Dies bedeutet,
dass von einem schwingenden magnetostriktiven Metallstreifen ein magneti sches Wechsel -
feld ausgesendet wird. Akustomagnetische Scherungssysteme sind nun so ausgelegt, dass
die Frequenz des erzeugten magnetischen Wechselfeldes mit den Resonanzfrequenzen der
Metallstreifen in den Sicherungsmitteln exakt Ubereinstimmt. Der amorphe Metallstreifen
beginnt unter dem Einfluss des angel egten Magnetfeldes zu schwingen. Wird das magneti-
sche Wechselfeld nach einiger Zeit abgeschaltet, so schwingt der angeregte Metallstreifen
wie eine Stimmgabel noch eine gewisse Zeit weiter und erzeugt dabel selbst ein magneti-
sches Wechselfeld, das von der Sicherungsanlage leicht detektiert werden kann.

Tabelle 3.5:  Typische Betriebsparameter akustomagnetischer Systeme [V DI14471].

Resonanzfrequenz f, 58 kHz
Fregquenztoleranz + 0,52%
Gutefaktor Q > 150
minimale Feldstarke zur Hp zur Aktivierung >16.000 A/m
Einschaltdauer des Feldes 2ms
Feldpause (Ausschaltdaver) 20 ms
Ausschwingvorgang des Sicherungsmittels 5ms

Der grof3e Vorteil dieses Verfahrens besteht darin, dass die Sicherungsanlage wahrend der
Zeit, inder das Sicherungsmittel antwortet, selbst nicht sendet und die Detektionsempfanger
somit entsprechend empfindlich ausgelegt werden kénnen.

Im aktivierten Zustand sind akustomagnetische Sicherungsmittel magnetisiert, d. h. der ein-
gangs erwahnte hartmagnetische M etal I streifen weist eine hohe Remanenzfel dstérke auf und
bildet somit einen Dauermagneten. Um das Sicherungsmittel zu deaktivieren, muss der hart-
magnetische Metallstreifen entmagnetisiert werden. Dies verstimmt die Resonanzfrequenz
des amorphen Metallstreifens, sodass dieser durch die Ansprechfrequenz der Sicherungsan-
lage nicht mehr angeregt werden kann. Das Entmagnetisieren des hartmagnetischen Metall-
streifens kann nur durch ein in der Feldstérke langsam abklingendes, starkes magnetisches
Wechselfeld erfolgen. Die Manipulation der Sicherungsmittel durch vom Kunden mitge-
brachte Dauermagneten ist somit sicher ausgeschl ossen.



3.2 Voll- und Halbduplexverfahren 45

3.2 Voll- und Halbduplexverfahren

Im Gegensatz zu den 1-hit-Transpondern, welche meist durch die Anwendung einfacher
physikalischer Effekte (Anschwingvorgénge, Anregung von harmonischen Verfahren mit
Hilfe der unlinearen Kennlinien von Dioden oder an der unlinearen Hysteresekurve von Me-
tallen) realisiert werden, verwenden diein diesem und dem folgenden Kapitel beschriebenen
Transponder einen elektronischen Mikrochip als Datentrager. Auf diesem Datentréger kon-
nen Datenmengen von wenigen Bytes bis hin zu einigen M Byte gespeichert werden. Um die
Datentrager auszul esen oder zu beschreiben, miissen Daten vom Lesegerét an den Transpon-
der und auch zurtick vom Transponder an das Lesegerét Ubertragen werden konnen. Hierbel
kommen zwei grundsétzlich unterschiedliche Verfahren zum Einsatz: Voll- und Halbdupl ex-
verfahren, diein diesem Kapitel, sowie sequentielle Systeme, die im nachfolgenden Kapitel
beschrieben werden.

Findet die Dateniibertragung von Transponder in Richtung L esegerét zeitversetzt mit der Da-
tenUbertragung vom Lesegerdt zum Transponder statt, so bezeichnet man dies als Halbdu-
plexverfahren (HDX). Bei Frequenzen unter 30 MHz wird zur Datentbertragung vom Trans-
ponder zum Lesegerdt am haufigsten das Verfahren der Lastmodulation mit und ohne
Hilfstréger eingesetzt, welches auch schaltungs-technisch sehr einfach zu realisierenist. Da-
mit eng verwandt ist das aus der Radartechnik bekannte Verfahren des modulierten Ruck-
strahlquerschnitts, welches auf Frequenzen Uber 100 MHz zum Einsatz kommt. Lastmodula
tion und modulierter Rickstrahlquerschnitt beeinflussen unmittelbar das durch das L esegerét
erzeugte magnetische oder elektromagnetische Feld, und werden deshalb auch zu den , har-
monischen* Verfahren gezahlt.

Findet die Dateniibertragung vom Transponder in Richtung Lesegerét (Uplink) zeitgleich
mit der Dateniibertragung vom Lesegerdt zum Transponder (Downlink) statt, so bezeichnet
man dies als Vollduplexverfahren (FDX). Dabei kommen Verfahren zum Einsatz, bei denen
die Daten des Transponders auf Teilfrequenzen des L esegeréts, also einer subhar monischen,
oder auf einer davon vdllig unabhéngigen, also anharmonischen Frequenz zum Lesegerét
Ubertragen werden.

Zur Datenubertragung vom Lesegerdt zum Transponder (Downlink) werden bei Voll- und
Halbduplexsystemen unabhangig von der Arbeitsfrequenz oder dem Kopplungsverfahren
alle bekannten Verfahren der digitalen Modulation eingesetzt. Man unterscheidet zwischen
drei grundsétzlichen Verfahren:

e ASK: Amplitude Shift Keying

¢ FSK: Frequency Shift Keying

¢ PSK: Phase Shift Keying

Wegen der einfachen Demodulationsmdglichkeit und der damit verbundenen einfacheren
Schaltungstechnik im Transponder, verwendet die Gberwiegende Mehrheit der Systeme eine
ASK-Modulation zur Datentibertragung an den Transponder.
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FSK ist theoretisch mdglich, dem Autor ist derzeit jedoch kein RFID-System bekannt, bei
welchem FSK auf der Downlink kommerziell eingesetzt wiirde.

Auch PSK gewinnt erst in jingster Zeit an Bedeutung. So wurde in der Standardisierung fur
|SO/IEC 14443 in 2011 ein Projekt gestartet, um mit PSK-Modul ationsverfahren in Zukunft
Bitraten von 10 MBit/s und hoher auf dem Downlinkkanal zu erméglichen. ASK wird bei
I SO/IEC 14443 fir Bitraten von 106 kBit/s bis hin zu 6,78 MBit/s eingesetzt.

Das wichtigste gemeinsame Merkmal der Voll- und Halbduplexsysteme besteht darin, dass
die Energielibertragung vom Lesegerdt zum Transponder kontinuierlich, also unabhangig
von der Datentibertragungsrichtung stattfindet. Im Gegensatz dazu findet bei den sequenti-
ellen Systemen (SEQ) die Energielibertragung vom Transponder zum Lesegerdt immer nur
fr eine begrenzte Zeitspanne statt (Pulsbetrieb — gepulste Systeme). Die Datenlibertragung
vom Transponder zum Lesegerét wird in den Pausen zwischen der Energieversorgung des
Transponders durchgefihrt.

Leider konnteman sichiin der Literatur Uber RFID-Systeme nie auf eine einheitliche Nomen-
klatur fur diese Systemvarianten einigen. Vielmehr ist eine verwirrende und uneinheitliche
Zuordnung einzelner Systeme zu Voll- und Hal bdupl exsystemen tblich. So werden gepulste
Systeme haufig als Halbdupl exsysteme bezeichnet — diesist aus Sicht der Datenlibertragung
zunéchst richtig —, ale ungepulsten Systeme werden aber gleichzeitig falschlicherweise den
Vollduplexsystemen zugeordnet. In diesem Buch werden deshalb gepulste Systeme — zur
Unterscheidung von anderen Verfahren, und entgegen der Ublichen RFID-Literatur(!) —als
sequentielle Systeme (SEQ) bezeichnet.

Verfahren:
FDX:
Energielibertragung:
downlink: [N IENEEEEEN D B
uplink: -—— e ——

HDX: | | |
Energieiibertragung: |
downlink: ‘ | ‘—\ ‘ H‘ ‘
uplink: — —-—
SEQ: ‘
Energielibertragung:  m— ™

=
downlink: M ?—j F’_T

uplink:| ‘ }

:
|

Abb. 3.12 Darstellung der zeitlichen Abléufe bei Voll-, Halbduplex- und sequentiellen Systemen. Die Daten-
Ubertragung vom Lesegerét zum Transponder wird in der Abbildung als downlink, die Datentiber-
tragung vom Transponder zum Lesegerét al's uplink bezeichnet.
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3.2.1 Induktive Kopplung

3.2.1.1 Energieversorgung passiver Transponder

Ein induktiv gekoppelter Transponder besteht aus einem elektronischen Datentréger, meist
einem einzelnen Mikrochip, sowie einer grof¥fl&chigen Spule oder Leiterschleife, welche als
Antenne dient.

Induktiv gekoppelte Transponder werden fast ausschlief3ich passiv betrieben. Diesbedeutet,
dass die gesamte zum Betrieb des Mikrochips notwendige Energie durch das Lesegerét zur
Verfugung gestellt werden muss. Von der Antennenspul e des Lesegerétes wird dazu ein star-
kes hochfrequentes, elektromagnetisches Feld erzeugt, welches den Querschnitt der Spulen-
flache und den Raum um die Spule durchdringt. Da die Wellenlange der verwendeten
Frequenzbereiche (< 135 kHz: 2400 m, 13,56 MHz: 22,1 m) um ein Vielfaches groer ist als
die Entfernung zwischen L eser-Antenne und Transponder, darf das el ektromagnetische Feld
im Abstand des Transponders zur Antenne mathematisch noch als einfaches magnetisches
Wechselfeld behandelt werden (Weiteres dazu kann dem Kap. 4.2.1.1 ,, Ubergang vom Nah-
zum Fernfeld bei Leiterschleifen”, S. 138 entnommen werden).

Ein geringer Teil desvon der Antenne des L esegeréts erzeugten magnetisches Feldes durch-
dringt dabei auch die Antennenspule des Transponders, der sich in einiger Entfernung zur
Spule des Lesegerétes befindet. Durch Induktion wird dadurch an der Antennenspule des
Transponders eine Spannung U; erzeugt. Die induzierte Spannung wird gleichgerichtet und
dient der Energieversorgung des Datentrégers (Mikrochip).

Der Antennenspule des L esegerétes wird ein Kondensator C, parallelgeschaltet, dessen Ka-
pazitét so gewéhlt wird, dass zusammen mit der Spuleninduktivitdt der Antennenspule ein
Parallelschwingkreis gebildet wird, dessen Resonanzfrequenz der Sendefrequenz des Lese-
gerétes entspricht. Durch den Effekt der Resonanziberhdhung im Parallel schwingkrei s kon-
nen in der Antennenspul e des L esegerétes sehr hohe Stréme erreicht werden, womit die not-
wendigen Feldstérken auch zum Betrieb entfernter Transponder erzeugt werden kdnnen.

Anpassnetzwerk

Ri

Chip
c1 c2
Lesegerat Transponder
Abb. 3.13 Spannungsversorgung eines induktiv gekoppelten Transponders aus der Energie des magnetischen

Wechselfeldes, das vom Lesegerét erzeugt wird.
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Die Antennenspule des Transponders bildet zusammen mit dem Kondensator C1 ebenfalls
einen Schwingkreis, welcher in etwa auf die Sendefrequenz des Lesegerétes abgestimmt
wird. Durch Resonanziberhdhung im Parallelschwingkreis erreicht die Spannung U; an der
Transponderspule ein Maximum.

Die Anordnung der beiden Spulen kann auch als Transformator interpretiert werden (trans-
formatorische Kopplung), wobei zwischen den beiden Windungen nur eine sehr schwache
Kopplung besteht. Der Wirkungsgrad der L el stungstibertragung zwischen der Antennenspu-
le des Lesegerdtes und dem Transponder ist proportional der Arbeitsfrequenz f, der Win-
dungszahl n der Transponderspule, der umschlossenen Fléche A der Transponderspule, dem
Winkel der beiden Spulen zueinander sowie der Entfernung zwischen den beiden Spulen.

Abb. 3.14 Verschiedene Bauformen induktiv gekoppelter Transponder. Dargestellt sind Transponder-Halb-
zeuge, aso Transponder vor dem Einspritzen in ein Kunststoffgehause.
(Foto: AmaTech GmbH & Co. KG, Pfronten)
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PIC16C54
-RCI/SO
©9710CAP

Abb. 3.15 Lesegerét fur induktiv gekoppelte Transponder im Frequenzbereich < 135 kHz mit integrierter An-
tenne. (Foto: easy-key System, micron, Halbergmoos)

Tabelle 3.6:  Ubersicht tiber die Stromaufnahme verschiedener RFID-ASIC-Bausteine [ATMEL]. Die zum
Betrieb der Mikrochips minimal notwendige Versorgungsspannung ist mit 1,8 V, die maximal
zuldssige mit 10 V angegeben.

ASIC#1 15cm 10 pA 120 kHz Tier ID

ASIC#2 32 13cm 600 pA 120 kHz Warenfluss, Zutritts-
kontrolle

ASIC#3 256 2cm 6 mA 128 kHz OPNV

ASICH#4 256 <2cm ~1mA 4/1356 MHz ~ Warenfluss

ASIC#5 256 100 cm 500 pA 125 kHz Zutrittskontrolle

ASICH6 2048 0,3cm <10 mA 4,91 MHz*) kontaktlose Chipkarte

ASICHT 1024 10cm ~1mA 13,56 MHz OPNV

ASIC#8 8 100 cm <1mA 125 kHz Warenfluss

ASICH9 128 100 cm <1mA 125 kHz Zutrittskontrolle
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Mit zunehmender Frequenz f nimmt die benétigte Spuleninduktivitdt der Transponderspule
und damit auch die Windungszahl ,n“ ab (135 kHz: typisch 100 ... 1000 Windungen,
13,56 MHz: typisch 3 ... 10 Windungen). Da die im Transponder induzierte Spannung je-
doch proportional der Frequenz f ist (siehe hierzu Kap. 4.1.7 ,Resonanz”, S. 90), wirkt sich
die geringere Windungszahl bei htheren Frequenzen in der Praxis auf den Wirkungsgrad der
L eistungsiibertragung kaum aus.

3.2.1.2 Datenubertragung Transponder > Lesegerat

3.21.21 Lastmodulation

Wie bereits gezeigt, besteht bei induktiv gekoppelten Systemen eine transformatorische
Kopplung zwischen der priméren Spule im Lesegerdt und der sekundédren Spule im Trans-
ponder. Dies gilt, solange der Abstand zwischen den Spulen nicht groRer als (A/27T) 0,16 A
wird, sodass sich der Transponder im Nahfeld der Sendeantenne befindet (eine néhere Erkl &
rung zur Definition des Nah- und Fernfeldes siehe Kapitel 4.2.1.1 , Ubergang vom Nah- zum
Fernfeld bei Leiterschleifen”, S. 138).

Wird ein resonanter Transponder (d. h. die Eigenresonanzfrequenz des Transponders ent-
spricht der Sendefrequenz des L esegerétes) in das magnetische Wechselfeld der Antenne des
L esegerétes gebracht, so entzieht dieser dem magnetischen Feld Energie. Die dadurch her-
vorgerufene Ruckwirkung des Transponders auf die Antenne des L esegerétes kann alstrans-
formierte Impedanz Z in der Antennenspule des L esegerétes dargestellt werden. Das Ein-
und Ausschalten eines Lastwider standes an der Antenne des Transponders bewirkt eine Ver-
anderung der Impedanz Z+ und damit Spannungsanderungen an der Antenne des Lesegerd-
tes (siehe Kapitel 4.1.10.3 ,, Lastmodulation®, S. 115). Dies entspricht in der Wirkung einer
Amplitudenmodulation der Spannung U, an der Antennenspule des L esegerétes durch den
entfernten Transponder. Steuert man das An- und Ausschalten des Lastwiderstandes durch
Daten, so kénnen diese Daten vom Transponder zum Lesegerét Ubertragen werden. Diese
Form der Dateniibertragung wird al's Lastmodulation bezeichnet.

In der Praxis zeigt sich, dass der Phasenwinkel der transformierten Impedanz vom Phasen-
winkel des Stromes in der Transponderantenne, und damit von der genauen Resonanzfre-
guenz des Transponderschwingkreises abhangt. Je nach Phasenwinkel der transformierten
Impedanz kann eine Lastmodulation eine ,, positive" oder ,, negative” Amplitudenmodulati-
on, eine reine Phasenmodulation, oder eine Mischung davon, an der Antennenspule desLe-
segerétes erzeugen. Hinzu kommt, dass vereinzelt auch kapazitive Lastmodulation, also die
Umschaltung der Resonanzfrequenz des Transponders, verwendet wird.

Zur Rickgewinnung der Daten im Lesegerét wird eine an der Antenne des L esegerétes ab-
gegriffene Spannung gleichgerichtet. Dies entspricht der Demodulation eines amplituden-
modulierten Signals. Ein Schaltungsbeispiel hierfir kann dem Kapitel 11.3.1 , Integriertes
HF-Interface”, S. 498 entnommen werden.

Verlasst der Transponder das Nahfeld, also den Bereich < A/27t (0,16 A), so geht mit dem
Ubergang in das Fernfeld auch die transformatorische Kopplung zwischen der Antenne des
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L esegerédtes und der Antenne des Transponders verloren. Eine Lastmodulation ist im Fern-
feld daher nicht mehr moéglich. Dies bedeutet jedoch nicht, dass eine Dateniibertragung vom
Transponder zum Lesegerét grundsatzlich nicht mehr moglich ware. Mit dem Ubergang ins
Fernfeld beginnt der Mechanismus der Backscatter-Kopplung (Siehe ,, Elektromagnetische
Backscatter-Kopplung” auf Seite 58.) wirksam zu werden. In der Praxis scheitert eine Da-
tentibertragung zum L esegerét jedoch in der Regel an dem kleinen Wirkungsgrad der Trans-
ponderantennen (d. h. dem geringen Antennengewinn) im Fernfeld.

3.21.2.2 Lastmodulation mit Hilfstrager

Auf Grund der geringen Kopplung zwischen Leseantenne und Transponder-Antenne sind die
das Nutzsignal darstellenden Spannungsschwankungen an der Antenne des Lesegerdtes um
GroRenordnungen kleiner als die Ausgangsspannung des L esegerétes. Bei einem 13,56 MHz-
System kann in der Praxis, bel einer Antennenspannung von ca. 100V (Spannungstiberhé-
hung durch Resonanz!) mit einem Nutzsignal von etwa 10 mV gerechnet werden (= 80 dB
Nutz/, Stérsigna“-Verhdtnis). Da diese geringen Spannungsdnderungen nur mit einem sehr
grof3en schaltungstechnischen Aufwand zu detektieren sind, macht man sich die durch die
Amplitudenmodulation der Antennenspannung entstehenden Modulationsseitenbander zu-
nutze:

Wird namlich der zusétzliche Lastwiderstand im Transponder mit sehr hoher Taktfrequenz
fiy ein- und ausgeschaltet, so entstehen zwei Spektrallinien im Abstand +fp; um die Sende-
frequenz des Lesegerétes, die nun leicht detektiert werden kénnen (es muss jedoch f <
fLEser Sein). Im Sprachgebrauch der Funktechnik wird die zusétzlich eingefiihrte Taktfre-
guenz als Hilfstrager (Subcarrier) bezeichnet.

magnetisches Feld H

Anpassnetzwerk:

Chip

G |_ G
/ Transponder
bindres Codesignal

‘t

D — Demodulator

Abb. 3.16 Erzeugung der Lastmodulation im Transponder durch Umschalten des Drain-Source-Widerstandes
eines FET auf dem Chip. Das abgebildete Lesegerét ist fur die Detektion eines Hilfstragers ausge-

legt.

Lesegerat

Um nun Daten an das Lesegerét zu tUibertragen, wird der Hilfstréger selbst im Takt des Da-
tenflusses moduliert. Der Lastwiderstand im Lastmodulator wird nun im Takt des modulier-
ten Hilfstragers ein- und ausgeschaltet. Als Modulationsverfahren fir den Hilfstrager



52 3 Grundlegende Funktionsweise

werden ASK- (z. B. ISO/IEC 14443 Typ A: On-Off keying), FSK- (z. B. ISO/IEC 15693:
Umtastung zwischen den beiden Hilfstragerfrequenzen 424 kHz und 485 kHz) oder PSK-
Modulation (z. B. ISO/IEC 14443 Typ B: 2-PSK oder BPSK) eingesetzt.

A
Sign. fr =13,560 MHz
0dB —+— —
Tragersignal des Lesegerites,
gemessen an der Antennenspule
Modulationsprodukte durch
Lastmodulation mit Hilfstréger
13,348 MHz 13,772 MHz
-80dB
[/
fn =212 kHz

Abb. 3.17 Durch Lastmodulation mit Hilfstrager entstehen zwei Seitenbander im Abstand der Hilfstrégerfre-
quenz f; um die Sendefrequenz des L esegerétes. Die eigentliche Information steckt in den Seiten-
bandern der beiden Hilfstrager-Seitenbénder, welche durch die Modulation des Hilfstrégers selbst
entstehen.

Durch Lastmodulation mit Hilfstrdger entstehen an der Antenne des L esegerétes zwei Mo-
dul ationsseitenbénder im Abstand der Hilfstrégerfrequenz um die Arbeitsfrequenz f| gsggr.
Diese Modulationsseitenbander kénnen durch eine Bandpassfilterung auf einer der beiden
Frequenzen f| gger =fy vom wesentlich stérkeren Signal des Lesegerétes getrennt werden.
Nach anschlief3ender Verstérkung ist das Hilfstrégersignal dann sehr einfach zu demodulie-
ren.

Lastmodulation mit Hilfstréger wird fast ausschliefdlich im Frequenzbereich 13,56 MHz ein-
gesetzt. Typische Hilfstrégerfrequenzen sind 212 kHz, 424 kHz (z.B. ISO/IEC 15693) und
848 kHz (z.B. ISO/IEC 14443).

3.21.2.3 Schaltungsbeispiel — Lastmodulation mit Hilfstrager

Ein Beispiel fur die schaltungstechnische Realisierung eines Transponders mit Lastmodula-
tion mit Hilfstréger istin Abbildung 3.18 gezeigt. Die Schaltung ist fiir eine Arbeitsfrequenz
von 13,56 MHz ausgelegt und erzeugt einen Hilfstréger von 106 kHz.

Die an der Antennenspule L ; durch das magnetische Wechselfeld des L esegerétesinduzierte
Spannung wird mit dem Briickengleichrichter (D ... D,) gleichgerichtet und steht nach zu-
sétzlicher Gléttung (C;) der Schaltung als Versorgungsspannung zur Verfugung. Mit dem
Parallelregler (ZD 5V6) wird das unbegrenzte Ansteigen der Versorgungsspannung bei An-
ndherung des Transponders an die Leserantenne verhindert.

Uber den Vorwiderstand (R;) gelangt ein Teil der hochfrequenten Antennenspannung (13,56
MHZz) an den Takteingang (CLK) des Frequenzteilers (IC1) und dient dem Transponder als
Basis zur Erzeugung eines internen Taktsignals. Nach einer Teilung durch 27 (=128) steht an
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Ausgang Q7 ein Hilfstréger-Taktsignal von 106 kHz zur Verfugung. Das Hilfstréger-Taktsi-
gnal wird, gesteuert durch einen seriellen Datenfluss am Dateneingang (DATA), auf den
Schalter (T1) gegeben. Liegt am Dateneingang (DATA) ein logisches HIGH-Signal, so wird
das Hilfstréger-Taktsignal auf den Schalter (T,) gegeben. Der Lastwiderstand (R,) wird
dann im Takt der Hilfstrégerfrequenz an- und abgeschaltet.

R 4K
1 b
Ic1
a
3 ! M L g%g
U.% == = 0K Qv
. /|1 Bk
—
—|REs a7
Y\

L1: 5 Wdg Cul % IC TA

0, 7mm, D=80 mm ?

Abb. 3.18 Schaltungsbeispiel fir die Erzeugung einer Lastmodulation mit Hilfstréger in einem induktiv ge-
koppelten Transponder.

Durch die Beschaltung des UND-Gatters (IC3) mit einem beliebigen anderen Ausgang (Q1
.. Q6) des Teilers kann auch eine hohere Hilfstrégerfrequenz (Q6: 212 kHz, Q5: 484 kHz,
Q4: 848 kHz, .. Q2: 6,78 MHZ) gewahlt werden.

Optional l&sst sich bei der abgebildeten Schaltung der Transponderschwingkreis mit der Ka-
pazitét C, auf 13,56 MHz in Resonanz bringen. Die Reichweite dieses ,, Minimaltranspon-
ders* kann damit deutlich vergréfRzert werden.

3.21.2.4 Aktive Lastmodulation

Die begrenzenden Faktoren eines induktiv gekoppelten RFID-Systems hinsichtlich der
Kommunikationsreichweite liegen einerseits in der Energiereichweite des L esegerétes, also
der Fahigkeit, einen Transponder im L eseabstand mit ausreichend Energie zum Betrieb zu
versorgen, sowie anderseitsin der Fahigkeit, Daten per Lastmodulation vom Transponder an
das Lesegerét zurtickzusenden. In beiden Fallen wird eine ausreichend grof3e magnetische
Gegenkopplung (mutual magnetic coupling M) zwischen der Antenne des L esegerétes und
der Antenne des Transponders benétigt.

Die physikalischen Parameter eines induktiv gekoppelten RFID-Systems sind zum Beispiel
in |SO/IEC 14443 so definiert, dass sich bei hohen Bitraten (106 .. 868 kBit/s), hohem Ener-
gieverbrauch des Transponderchips (Mikroprozessor mit Smart Card-Betriebssystem) und
der Chipkarten-Bauform ID1 eine typische L esereichweite von 10 cm oder weniger ergibt.

Werden an Stelle der Chipkarten-Bauform ID1 sehr kleine Transponder mit Antennen im
Formfaktor einer SM-Karte oder einer micro-SD Karte eingesetzt, so sinkt die magnetische
Gegenkopplung, und damit die erreichbare Lesereichweite drastisch ab. Soll ein solch klei-
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ner Transponder beispielsweisein ein Mobiltelefon oder in ein PDA eingesetzt werden, um
diese mit einem kontaktlosen Interface auszustatten, so fuhrt die kleine Lesereichweite von
evtl. nur wenigen Zentimetern schnell zu einem Problem, insbesondere wenn der Transpon-
der bel zusétzlich auftretender Abschirmung (z.B. durch den Akku) schliefflich nicht mehr
inder Lageist, die Reichweite zu einem auf3erhal b befindlichen Lesegerat zu Uberbriicken.

2. Data transmission
reader =» transponder

>
reader -j Power > @ transponder
-

3.Data transmission
transponder =» reader

Abb. 3.19 Die die Kommunikationsreichweite begrenzenden Faktoren eines passiven, induktiv gekopplten
RFID-Systems.

Um auch mit Transpondern mit sehr kleiner Antennengeometrie akzeptable L eserei chweiten
zu erzielen, missen die eben beschriebenen begrenzenden Faktoren beseitigt werden. Im
Falle der Energiereichweite ist das Problem einer zu geringen magnetischen Gegenkopplung
einfach zu 16sen. Hierzu ist eslediglich notwendig, den Transponder aus einer lokalen Ener-
giequelle (Batterie) mit Strom zu versorgen. Wird der Tansponder in der Bauform einer SIM-
Karte oder einer micro-SD Karte in einem Mobiltelefon betrieben, so kann die Energie Giber
einen Anschlusspin direkt im Mobiltelefon zur Verfligung gestellt werden.

Um einen passiven Transponderchip mit Energie zu versorgen, misste eine Spannung von
wenigstens 3V in der Transponderantenne induziert werden. Bei einem batteriegestiitzten
Transponder hingegen wird diein der Antenne induzierte Spannung nicht mehr zur Energie-
versorgung des Transponderchips verwendet, sondern nur noch dazu, Daten und Komman-
dos vom Lesegerét zu Ubertragen. Hierzu reicht aber bereits eine Spannung mit erheblich
geringerem Pegel von wenigstens einigen mV aus, da diese einfach verstérkt werden kann.
Auf diese Weise kann das Signal des Lesegeréts auch mit kleinsten Transponderantennen
und Metallabschirmung auf deutlich gréfRere Entfernung detektiert werden.

Etwas komplexer ist die Optimierung der Dateniibertragung vom Transponder zuriick zu ei-
nem Lesegerét. Die Ublicherweise verwendete (passive) Lastmodulation scheidet auch bei
einem Transponder mit externer Energieversorgung (aktiver Transponder) aus, da sich ohne
eine Verbesserung der magnetischen Kopplung nur eine unwesentliche Verbesserung gegen-
Uber einem passiven (batterielosen) Transponder ergibt. Eine VergrélRerung der magneti-
schen Kopplung ist aber nur durch die Verringerung des Abstands zwischen den Antennen
oder einer VergrofRerung der Antennenfléche des Transponders mdglich.

Eine Alternative besteht darin, auf anderem Wege ein Signal zu erzeugen, welches im Fre-
guenzspektrum dem Signal einer passiven Lastmodulation gleicht, und dieses aktiv (d.h. unter
Aufwendung von eigener Energie) an das Lesegerét zu senden. Ein solches Verfahren wird
als aktive Lastmodulation (active load modul ation) bezeichnet. Betrachten wir das durch eine
(passive) Lastmodulation an der Antenne des L esegerétes auftretende Frequenzspektrum, so
sind zum Beispiel bel 1SO/IEC 14443 neben dem Trégersigna (13,56 MHz) im Abstand der
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Hilfstrégerfrequenz (848 kHz) zwei weitere Spektrallinien (14,408 MHz und 12,712 MHz)
zu erkennen, um die sich jeweils zwei Modulationsseitenbander ausbilden. Die Nutzdaten
sind dabei ausschliefdich in den Modulationsseitenbandern um die Hilfstrégerlinien enthal-
ten.

Um Daten von einem aktiven Transponder an ein Lesegerét zu senden wiirde es ausreichen,
die beiden Hilfstrager-Spektrallinien mit den datentragenden Seitenbandern zu erzeugen und
an ein Lesegerdt zu senden. Das Tragersignal muss dabei nicht Ubertragen werden; dieses
wird vom Lesegerét ohnehin permanent ausgesendet. Ein solches Signal wird als Zwel seiten-
band- oder , Dual-Sde-Band" (DSB)-M odulation bezeichnet.

Eine Grundschaltung der Nachrichtentechnik, mit der eine solche DSB-Modulation erzeugt
werden kann, ist der Ringmodulator. Der Ringmodulator wird mit einer Referenzfrequenz
fc = 13,56 MHz und dem modulierten Hilfstréger gespeist. Das Ausgangssignal des Ring-
modulators ist dann bereits das bendtigte DSB-Signal. Dieses wird in einem Verstérker im
Pegel angehoben und tber die Antenne abgestrahit.
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Abb. 3.20 Blockschaltbild eines Transponders mit aktiver Lastmodulation (RM: Ringmodulator, HTM: mo-
dulierter Hilfstrager, V: Verstérker, M: Microcontroller, E: Empfangsverstérker, B: Energieversor-
gung (Batterie).

Daessich bei denin einem Transponderchip verfligbaren Signalen nicht um anal oge, sondern
um binére Signale handelt, kénnen die bendtigten Modulationsseitenbénder noch wesentlich
einfacher durch eine Amplitudenmodulation erzeugt werden. Eine Amplitudenmodulation
entsteht bei anal ogen Signalen wie bekannt durch die Multiplikation zweier Sinusschwingun-
gen unterschiedlicher Frequenz:

Umod = Up-sin(o; - t)- U, sin(w, - t) [3.1]

Eine Multiplikation von Binédrsignalen, also eine (2-)ASK-Modulation kann durch eine ein-
fache UND-Verknipfung realisiert werden.
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Der passive Lastmodulator am Beispiel eines | SO/IEC 14443 Typ A-Transponders wird mit
einem durch einen Manchestercode modulierten Hilfstrégersignal angesteuert. Diese An-
steuerung fuihrt beim aktiven Transponder mit ASK-Modulator zu einem Signal, welches aus
jeweils vier Trager-Bursts pro Bit besteht und genau die gewiinschten Modul ationsseiten-
bénder erzeugt, wie siein Abbildung 3.17 dargestellt sind. Lediglich der 13,56 MHz-Tréger
kann durch die ASK-Modulation nicht unterdriickt werden, was aber die Dateniibertragung
vom Transponder zum Lesegerét nicht weiter beeinflusst.

Der Einfluss der Antennengrofe eines aktiven Transponders auf die Lesereichweite wurde
in [fink-0211] empirisch ermittelt. Die Messungen wurden dabei mit einem handel stiblichen
Lesegerédt nach | SO/IEC 14443 durchgefihrt.
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Abb. 3.21 Erzeugung einer aktiven Lastmodulation fur ISO/IEC 14443 Typ A.

Abb. 3.22 GroRenvergleich zwischen einer Transponderantennein micro-SD Bauform und einer 1 Cent Euro-
Miinze.
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Eine typische passive kontaktlose Chipkarteim | D1 Format kann hier mit dem exemplarisch
verwendeten Lesegerét Uber eine Entfernung von etwa 7 cm ausgelesen werden. Ein NFC-
fahiges Mobiltelefon wurde in der NFC-Betriebsart ,,card emulation® Uber eine Entfernung
von etwa 4 cm ausgel esen. Wird die Antennenfl&che des Transponders auf 130 mm?, was der
typischen Flache einer micro-SD Karte entspricht, verkleinert, so sinkt die Lesereichweite
eines passiven Transponders auf unter einen Zentimeter. Der Transponder muss auf das Le-
segerét gelegt werden, und kann unter Umsténden gar nicht mehr gelesen werden. Wird
solch ein kleiner Transponder in einem Gerét verbaut, zum Beispiel einem Mobiltelefon, so
wird durch die zusétzliche Metallabschirmung ein Auslesen fast unmdglich gemacht. Unter
Verwendung aktiver Lastmodulation ist es hingegen maoglich, den kleinen Transponder auf
eine Entfernung von sogar 10 cm auszulesen — weit mehr, als die Lesereichweite einer pas-
siven kontaktlosen Chipkarte im ID1 Format auf demselben L esegerét. Selbst im eingebau-
ten Zustand in einem Mobiltelefon kénnen noch einige Zentimeter Lesereichweite erreicht
werden. Aktive Lastmodulation eignet sich daher vor alem fur sehr kleine Transponder in
Form von Speicherkarten, Schltsselanhdngern oder dhnlichen Bauformen, bei denen die
Energieversorgung des Transponders durch eine Batterie sichergestellt werden kann [fink-
0211], [fink-0411].

3.21.25 Subharmonische Verfahren

Unter der Subharmonischen einer sinusférmigen Spannung A mit definierter Frequenz fp
versteht man eine sinusformige Spannung B, deren Freguenz fg durch ganzzahlige Teilung
aus der Frequenz f 5 abgeleitet ist. Die Subharmonischen der Frequenz f5 sind also die Fre-
guenzen fA/Z, fA/S, fA/4

Bei den subharmonischen Ubertragungsverfahren erhalt man aus der im Transponder abge-
griffenen Leser-Sendefregenz f5 durch digitale Teilung eine zweite, meist um den Faktor
zwei niedrigere Frequenz fz. Zur Datenuibertragung an das Lesegerét wird das Ausgangssi-
gnal fg des Teilersmit dem Datenstrom des Transponders moduliert. Hierbei kann eine ASK-
(On-Off-Keying im Takt der Daten) oder eine BPSK-Modulation (Umschaltung zwischen fg
und einem invertierten Signal fg im Takt der Daten) zum Einsatz kommen. Uber einen Aus-
gangstreiber wird das modulierte Signal dann wieder in die Antenne des Transponders ein-
gespeist.

Eine héufig verwendete Arbeitsfrequenz fur subharmonische Systemeist 128 kHz. Hieraus
ergibt sich eine Transponder-Antwortfrequenz von 64 kHz.

Die Antenne der Transponder besteht aus einer Spule mit Mittenanzapfung, wobei an einem
Ende die Spannungsversorgung abgegriffen wird. Am zweiten Anschluss der Spulewird das
Ricksignal des Transponders eingespeist.
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Abb. 3.23 Prinzipschaltung eines Transponders mit subharmonischer Rickfrequenz. Das empfangene Takt-
signal wird durch zwei geteilt, mit den Daten moduliert und in eine Anzapfung der Transponder-
spule eingespeist.

3.2.2 Elektromagnetische Backscatter-Kopplung

3.2.2.1 Energieversorgung der Transponder

RFID-Systeme, die deutlich mehr als 1 m zwischen Lesegerédt und Transponder tberbriik-
ken, werden als Long-range-Systeme bezeichnet. Diese werden auf den UHF-Frequenzen
868 MHz (Europa) und 915 MHz (USA), sowie auf den Mikrowellenfrequenzen 2,5 GHz
und 5,8 GHz betrieben. Die kurzen Wellenl&ngen dieser Frequenzbereiche erméglichen die
Konstruktion von Antennen mit weitaus kleineren Abmessungen und besserem Wirkungs-
grad, als dies auf Frequenzbereichen unter 30 MHz mdglich wére.

Um die zum Betrieb eines Transponders verfligbare Energie abschétzen zu kénnen, berech-
nen wir zunachst die Freiraumdampfung ag in Abhangigkeit der Entfernung r zwischen dem
Transponder und der Antenne des Lesegerétes, dem Gewinn Gt und Gg der Transponder-
und Leserantenne, sowie der Sendefrequenz f des L esegerétes:

ap = -147,6 + 20log(r) + 20log(f) - 10 10g(Gy) - 10l0g(GR) [3.2]

Tabelle 3.7:  Freiraumd@mpfung ag bei unterschiedlichen Frequenzen und Entfernungen. Als Gewinn der
Transponderantenne wurde 1,64 (Dipol), als Gewinn der Leserantenne 1 (isotroper Strahler)

angenommen.
18,6 dB 19,0dB 27,6 dB
Im 29,0dB 29,5dB 38,0dB
3m 38,6 dB 39,0dB 47,6 dB

10m 49,0 dB 49,5 dB 58,0 dB
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Die Freiraumdémpfung ist ein Mal3 fur das Verhétnis zwischen der von einem Leseregrét in
den , freien Raum" ausgesendeten und der vom Transponder empfangenen HF-L eistung.

Mit heutiger L ow-power-Halbleitertechnol ogie lassen sich Transponderchips mit einer Leis-
tungsaufnahme von nicht mehr als 5 uW realisieren [friedrich]. Der Wirkungsgrad einesin-
tegrierten Gleichrichters kannim UHF- und Mikrowellenbereich mit 5 ... 25% angenommen
werden [tanneberger]. Bei einem Wirkungsgrad von 10% benétigen wir damit zum Betrieb
des Transponderchips eine Empfangsleistung von P, = 50 pW am Anschluss der Transpon-
derantenne. Dies bedeutet, dass bei einer Strahlungsleistung des Lesegerétes von
Ps=0,5W EIRP die Freiraumdampfung einen Wert von 40 dB (P4/Pg = 10000/1) nicht
Uberschreiten darf, um an der Transponderantenne noch eine ausreichend grofie Leistung
zum Betrieb des Transponders zu erhalten. Ein Blick auf Tabelle 3.7 zeigt, dass damit bei
einer Sendefrequenz von 868 MHz immerhin eine Reichweite (Energiereichweite) von et-
was Uber 3 mrealisierbar wére, bei 2,45 GHz kénnteimmerhin noch etwas tiber 1 m erreicht
werden. Mit den heute in Europa fir 868 MHz zugelassenen 2 W ERP (dies entspricht
3,28 W EIRP) wére entsprechend der (gegenuber 0,5 W EIRP) um 8,16 dB hdheren Sende-
leistung eine maximal e Freiraumdampfung von 48,16 dB zul&ssig. Damit lief3e sich mit den
im Beispiel angenommenen Werten eine Energiereichweite von sogar 9 merzielen. Bei einer
grolReren Leistungsaufnahme des Transponderchips wirde sich die erzielbare Reichweite
wieder entsprechend reduzieren. Entscheidend fiir den Betrieb des Transponderchipsist ne-
ben einer ausreichenden Empfangsleistung P, alerdings auch, dass nach Impedanzanpas-
sung zwischen Antenne und Transponderchip eine ausreichend grof3e Spannung Ug am
Gleichrichter und Spannungsvervielfacher des Transponderchips anliegt, um daraus eine fir
den Chip ausreichend hohe Versorgungsspannung erzeugen zu kénnen. Nach dem Ohm-
schen Gesetz (U, = /P, - |Z] ) ist dabei eine mdglichst hochohmige Eingangsimpedanz des
Transponderchips, und damit auch der Ausgangsimpedanz der Antennen bzw. des Anpass-
netzwerkes erstrebenswert.

Abb. 3.24 Aktiver Transponder fur den Frequenzbereich 2,45 GHz. Der Datentrager wird durch zwei Lithium-
batterien mit Energie versorgt. Die Mikrowellen-Antenne des Transpondersist alsu-formige Flache
auf der Leiterkarte zu erkennen. (Photo: Pepperl & Fuchs, Mannheim)
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Um grofe Reichweiten bis zu 15 m zu erreichen oder aber auch Transponderchips mit einer
grofReren Leistungsaufnahme noch mit einer akzeptablen Reichweite betreiben zu kénnen,
verfligen Backscatter-Transponder haufig Uber eine Stiitzbatterie zur Energieversorgung des
Transponderchips. Um die Batterie nicht unnétig zu belasten, verfiigen die Mikrochipsin der
Regel Uber einen stromsparenden , power-down”- bzw. ,stand-by“-Modus. Verlasst der
Transponder das Feld eines L esegerétes, so schaltet der Chip automatisch in den stromspa-
renden ,, power-down" -Mode. Die Stromaufnahme betrégt dann maximal noch einige pA.
Erst durch ein ausreichend starkes Signal in Lesereichweite eines Lesegerétes wird der Chip
erneut aktiv und nimmt den normalen Betrieb wieder auf. Die Batterie aktiver Transponder
stellt jedoch in keinem Falle Energie zur Datentibertragung zwischen Transponder und Le-
segerét zur Verfligung, sondern dient ausschliefdlich der Versorgung des Mikrochips. Zur Da
tentbertragung zwischen Transponder und Lesegerét wird ausschliefdich die Energie des
elektromagnetischen Fel des eingesetzt, wel ches vom Lesegerét ausgesendet wird.

3.2.2.2 Datenubertragung Transponder > Leser: Modulierter
Rickstrahlquerschnitt

Aus der RADAR-Technik ist bekannt, dass elektromagnetische Wellen von Materie, deren
Ausdehnung groR3er als etwa die halbe Wellenlange der Welle ist, reflektiert werden. Die
Wirksamkeit, mit der ein Objekt elektromagnetische Wellen reflektiert, wird durch dessen
Ruckstrahlquerschnitt beschrieben. Einen besonders grof3en Riickstrahlquerschnitt weisen
Objekte auf, die zu der eintreffenden Wellenfront in Resonanz sind, wie dies zum Beispiel
bei Antennen fur die jeweilige Frequenz der Fall ist.

Transponder
. P1 P1 N o oD o
Lesegerit Richtkoppler —— ‘ﬂ l l/lDZA‘L
™ || ISD
o SEREEF -
empfinger D
RX P2 P2 T -
Dipol

Abb. 3.25 Funktionsweise eines Backscatter-Transponders. Durch Umschalten des FET auf dem Chipwird die
Impedanz des Chips,,moduliert* [isd].

Von der Antenne des L esegerdtes wird eine Leistung P, abgestrahlt, wovon ein geringer Teil
(Freiraumdampfung) die Antenne des Transponders erreicht. Die am Transponder ankom-
mende Leistung P, steht al's HF-Spannung an den Anschliissen der Antenne zur Verfligung
und kann nach Gleichrichtung durch die Dioden D4 und D, als Schaltspannung zur De-/Ak-
tivierung des stromsparenden ,, power-down*-Modus verwendet werden. Als Dioden werden
hier low-barrier-Schottky-Dioden verwendet, welche eine besonders niedrige Schwellen-
spannung aufweisen. Flr kurze Reichweiten kann die gewonnene Spannung auch zur Ener-
gieversorgung ausreichend sein.
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Ein Teil der ankommenden Leistung P;" wird von der Antenne reflektiert und a's Leistung
P, zurtickgesendet. Die Refl exionseigenschaften (= Ruckstrahl querschnitt) der Antennekon-
nen durch Andern der an die Antenne angeschlossenen Last beeinflusst werden. Um Daten
vom Transponder zum Lesegerdt zu Ubertragen, wird ein der Antenne parallelgeschalteter
zusétzlicher Lastwiderstand R| im Takte des zu Ubertragenden Datenstromes ein- und aus-
geschaltet. Die vom Transponder reflektierte (= riickgestrahlte) Leistung P, kann soinihrer
Amplitude moduliert werden (- modulierter Rickstrahlquerschnitt, engl. modulated back-
scatter).

Die vom Transponder reflektierte Leistung P, wird in den freien Raum abgestrahlt. Ein ge-
ringer Teil davon (Freiraumdampfung) wird von der Antenne des L esegerates aufgenom-
men. Das reflektierte Signal lauft daher in der Antennenleitung des Lesegerétes in
»Ruckwaértsrichtung® und kann unter Verwendung eines Richtkopplers ausgekoppelt und
auf den Empféngereingang eines L esegerétes gef iihrt werden. Das um Zehnerpotenzen stér-
kere ,vorwértslaufende" Signal des Senders wird durch den Richtkoppler dabei weitestge-
hend unterdrickt.

Das Verhdltnis zwischen der vom Lesegerédt ausgesendeten und der vom Transponder zu-
riickkommenden Leistung (P;/P,") kann anhand der Radargleichung abgeschétzt werden
(siehe hierzu auch Kap. 4.2.5.4 , Wirksame Flache und Riickstreuquerschnitt®, S. 147).

3.2.3 Close coupling

3.2.3.1 Energieversorgung der Transponder

Close coupling Systeme sind fiir Reichweiten von 0,1 cm bis maximal 1 cm konzipiert. Die
Transponder werden deshalb zum Betrieb in ein Lesegerét eingesteckt oder auf eine markier-
te Oberfléche gebracht (,,touch & go*).

DasEinstecken oder Auflegen des Transpondersin/auf das L esegerét ermdglicht die gezielte
Platzierung der Transponderspule im Luftspalt eines Ringkerns oder U-Kerns. Die funktio-
nelle Anordnung von Transponderspule und Leserspule entspricht dann der eines Transfor-
mators. Es entspricht hierbei die Leserspule der Primérwicklung und die Transponderspule
der Sekundéarwicklung eines Transformators. Durch einen hochfrequenten Wechselstrom in
der Priméarwicklung wird ein hochfrequentes magnetisches Feld in Kern und Luftspalt der
Anordnung erzeugt, das auch die Transponderspul e durchstromt. Dadurch wird eine Wech-
selspannung gleicher Frequenz in der Transponderspule induziert. Durch Gleichrichtung
dieser Spannung kann eine Versorgungsspannung fir den Chip erzeugt werden.

Dadie in der Transponderspul e induzierte Spannung U proportional zur Frequenz f des Er-
regerstromesist, wird zur Energielibertragung eine maoglichst hohe Frequenz gewdhit. In der
Praxiskommen dabei Frequenzenim Bereichvon1... 10 MHz zum Einsatz. Um die Verluste
im Kern des Transformators gering zu halten, muss bei diesen Frequenzen geeignetes Ferrit-
materia als Kernmaterial verwendet werden.
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Abb. 3.26 Close coupling Transponder in einem Einsteckleser mit magnetischen Koppel spulen.

Aufgrund desim Gegensatz zu induktiv gekoppelten oder Mikrowellen-Systemen sehr guten
Wirkungsgrades der Leistungsiibertragung vom Lesegerét zum Transponder eignen sich
Close coupling Systeme aufl3erordentlich gut fir den Betrieb von Chips mit hohem Energie-
bedarf. Anfang der 90er Jahre wurden Close coupling Systeme fir kontaktlose Chipkarten
mit Mikroprozessor und Chipkarten-Betriebssystem (Smart Card OS) eingesetzt. Die me-
chanischen und elektrischen Parameter kontaktloser Close coupling Chipkarten wurden
hierzu in einer eigenen Norm, der |SO/IEC 10536, spezifiziert. Fur den Energieverbrauch
der Mikroprozessoren mussten nach dem damaligen Stand der Technik einige 10 mW Leis-
tung bereitgestellt werden [sickert]. Ab Mitte der 90er Jahre wurden die Smart Coupling
Chipkarten allerdings zunehmend durch induktiv gekoppelte Proximity Karten (ISO/IEC
14443) verdrangt. Seitdem Ende der 90er Jahre Proximity Karten auch mit Mikroprozessor
verfugbar wurden, haben Close coupling Karten ihre Bedeutung jedoch génzlich verloren,
und werden daher heute fiir neue Anwendungen nicht mehr eingesetzt.

3.2.3.2 Datenubertragung Transponder > Leser

Zur magnetisch gekoppelten Datenlibertragung vom Transponder zum Lesegerét wird auch
bei Close coupling Systemen Lastmodulation mit Hilfstrdger verwendet. Fir Close coupling
Chipkarten sind Hilfstragerfrequenz und -modulation in | SO/IEC 10536 festgel egt.

Aufgrund der geringen Entfernung zwischen L esegerét und Transponder kann bei den Close
coupling Systemen auch kapaztive Kopplung zur Dateniibertragung verwendet werden.
Hierbei werden Plattenkondensatoren aus zueinander isolierten K oppelfléchen gebildet, die
im Transponder und Lesegerdt so angeordnet werden, dass sie bei einem eingesteckten
Transponder genau parallel zueinander platziert sind.

Auch dieses Verfahren findet bei Close coupling Chipkarten Verwendung. Die mechani-
schen und el ektrischen Eigenschaften dieser Karten sind in ISO/IEC 10536 definiert.
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Abb. 3.27 Die kapazitive Kopplung bei Close coupling Systemen erfolgt zwischen zwei parallelen, in gerin-
gem Abstand zueinander angeordneten Metallfl&chen.

3.2.3.3 Close Coupling Chipkarten

Dievor allem in den 90er Jahren eingesetzen Close coupling Chipkarten wurden mittlerwei-
le vollsténdig von anderen Systemen verdrangt. Diein ISO/IEC 10536 spezifizierten Eigen-
schaften sind aber zumindest aus technischer und technikhistorischer Sicht interessant,
weshalb sie hier kurz vorgestellt werden sollen.

Bei den Close coupling Chipkarten kamen sowohl induktive (H1 ... 4) as auch kapaztive
Koppelelemente (E1 ... 4) zum Einsatz. Die Anordnung der Koppelelemente wurde so ge-
wahlt, dass eine Close coupling Chipkarte in einem Einsteckleser in allen vier Lagen betrie-
ben werden konnte.

Die Energieversorgung der Close coupling Chipkarte erfolgt Giber die vier induktiven Koppel-
elemente H1 ... H4. Das induktive Wechselfeld soll eine Frequenz von 4,9152 MHz aufwei-
sen. Die Koppelelemente H1, H2 werden als Spulen, jedoch mit umgekehrtem Wickelsinn
ausgefiihrt, sodass bel gleichzeitiger Speisung der Koppel elemente eine Phasendifferenz von
180° zwischen den dazugehdrenden magnetischen Feldern F1 und F2 bestehen muss (z. B.
durch U-Kern im Lesegerét). Analoges gilt fir die Koppelelemente H3 und H4.

R=3,18 mm

9mm x12 mm
Ex

H1 11 mm x5 mm

e

Dz
D%

54 mm

85,6 mm

Abb. 3.28 Lage der kapazitiven (E1 — E4) und induktiven Koppelelemente (H1 — H4) einer Close coupling
Chipkarte.
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Abb. 3.29 Halb gedffnetes Lesegerét fir Close coupling Chipkarten nach |SO/IEC 10536. In der Mitte desEin-
steckschlitzes sind vier kapazitive Koppelflachen zu erkennen, umgeben von vier induktiven Kop-
pelelementen (Spulen). (Foto: Denso Corporation, Japan — Aichi-ken)

Die Lesegeréte miissen so ausgelegt sein, dass mit jedem der magnetischen Felder F1 ... F4
eine Leistung von 150 mW an die kontaktlose K arte abgegeben werden kann. Uber alle vier
Felder zusammen diirfen von der Karte jedoch nicht mehr als 200 mwW aufgenommen wer-
den.

Zur Datentibertragung zwischen Karte und L esegerét kénnen wahlweise dieinduktiven oder
kapazitiven K oppelelemente verwendet werden. Wahrend einer laufenden Kommunikation
darf jedoch nicht mehr zwischen den Kopplungsarten gewechselt werden.

Induktiv: Zur Ubertragung von Daten tiber die Koppelfelder H1 ... H4 wird hier Lastmodu-
lation mit Hilfstréger eingesetzt. Die Hilfstrégerfrequenz betrégt 307,2 kHz, die Modulation
desHilfstrégerserfolgt mit 180° PSK. Das Lesegerét ist so auszulegen, dass ein L astwechsel
von 10% der Grundlast an mindestens einem der Felder F1 ... F4 a's Lastmodulationssignal
erkannt werden kann. Der minimale Lastwechsel einer Karte ist mit 1 mW spezifiziert.

Kapaztiv: Hierzu werden paarweise die Koppelfelder E1, E2 oder E3, E4 eingesetzt. In bei-
den Féllen werden die paarweisen Koppelfelder durch ein Differenzsignal angesteuert. Die
Spannungsdifferenz Ui = Ugq — Ug, soll so bemessen werden, dass an den Koppelflachen
E1' und E2' des Lesegerétes ein Spannungspegel von mindestens 0,33 V zur Verfligung
steht. Die Datentibertragung erfolgt durch NRZ-Codierung im Basisband (d. h. ohne Hilfs-
tréger). Die Datenrate nach Reset betrégt 9600 bit/s; wahrend des Betriebs kann jedoch auf
eine hohere Datenrate umgeschaltet werden.

Zur Dateniibertragung in Richtung Karte wird durch die Norm der induktive Kanal préfe-
riert. AlsModulationsverfahren wird eine 90° PSK der Felder F1 ... F4 eingesetzt, wobei die
Phasenlage aller Felder synchron umgetastet wird. Je nach Lage der Karte im Einsteckleser
sind bei Modulation folgende Phasenbeziehungen zwischen den Koppelfeldern moglich:
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Tabelle 3.8:  Einstecklage 1 (Zustand A: ungetastet, Zustand A’: getastet).

10'F1 = dF1-90°

DF3 = OF1 + 90° @'F3 = OF3 + 90°

Tabelle 3.9:  Einstecklage 2 (Zustand A: ungetastet, Zustand A’: getastet).

O'F1=®DF1+90°

OF3 = dF1-90° O'F3=P’'F3-90°

Die Dateniibertragung erfolgt durch NRZ-Codierung im Basisband (d. h. ohne Hilfstrager).
Die Datenrate nach Reset betrégt 9600 bit/s, wéhrend des Betriebs kann jedoch auf eine ho-
here Datenrate umgeschaltet werden.

3.2.4 Elektrische Kopplung

3.2.4.1 Energieversorgung passiver Transponder

Bel elektrisch (d. h. kapaztiv) gekoppelten Systemen wird durch das Lesegerét ein starkes,
hochfrequentes elektrisches Feld erzeugt. Die Antenne des L esegerétes besteht dabei aus ei-
ner grof3en, elektrisch leitfahigen Fléche (Elektrode), in der Regel eine Metallfolie oder eine
Metalplatte. Wird an die Elektrode eine hohe, hochfrequente Spannung angelegt, so bildet
sich zwischen der Elektrode und dem Erdpotenzial (ground) ein hochfrequentes elektrisches
Feld aus. Die hierzu benétigten Spannungen in der GrofRenordnung einiger hundert bis zu ei-
nigen tausend Volt werden im Lesegerédt durch Spannungstiberhéhung in einem resonanten
Schwingkreis erzeugt, welcher durch eine Spule L1 im Lesegerét, sowie der Parallel schaltung
einer internen Kapazitét C, und der zwischen der Elektrode und dem Erdpotenzial wirksamen
Kapazitét Cr_gnp gebildet wird. Die Resonanzfrequenz des Schwingkreises entspricht dabei
der Sendefrequenz des L esegerétes.

Die Antenne des Transponders besteht aus zwei leitfahigen, in einer Ebene liegenden Fl&
chen (Elektroden). Wird der Transponder in das elektrische Feld des L esegerates gebracht,
so entsteht zwischen den beiden Transponderel ektroden eine eletrische Spannung, welche
Zur Spannungsversorgung des Transponderchips verwendet wird.

Da sowohl zwischen dem Transponder und der Sendeantenne (Cr_t) as auch zwischen der
Transponderantenne und dem Erdpotenzial (Ct.gnp) €ine Kapazitét wirksam ist, kann das
Ersatzschaltbild fur eine elektrische Kopplung vereinfachend als Spannungsteiler mit den
Elementen Cg_1, R, (Eingangswiderstand des Transponders) und Ct_gnp betrachtet werden
(siehe Abbildung 3.32). Durch das Beriihren einer der Elektroden des Transponderswird die
Kapazitét Ct.gnp und damit auch die Lesereichweite deutlich grofer.
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Abb. 3.30

Abb. 3.31
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Erforderliche Elektrodenspannung zum Auslesen eines Transponders mit der ElektrodengroRe a-b
=45+ 7 cm? (Bauform entsprechend einer Chipkarte), in 1 m Entfernung (f = 125 kHz).

Die in den Elektrodenoberfldchen des Transponders flief3enden Strome sind sehr klein. An
die Leitfahigkeit des Elektrodenmaterials werden daher keine besonderen Anforderungen
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gestellt. Neben den Ublichen Metalloberflachen (Metallfolie) kdnnen die Elektroden daher
auch ausleitfahigen Farben (z. B. einer Slberleitpaste) oder einer Graphitbeschichtung [bis-
tatix] hergestellt werden.

3.2.4.2 Datenubertragung Transponder > Lesegerat

Wird ein elektrisch gekoppelter Transponder in das Ansprechfeld eines Lesegerédtes ge-
bracht, so wirkt der Eingangswiderstand R des Transponders Uiber die zwischen der Leser-
und der Transponderelektrode wirksame Koppelkapazitét Cr_t auf den Schwingkreis des
L esegerétes und beddmpft diesen geringfiigig. Durch das Ein- und Ausschalten eines M odu-
lationswiderstandes R,,,q im Transponder kann die auftretende Démpfung zwischen zwei
Werten verandert werden. Das Ein- und Ausschalten des M odulationswiderstandes R4 €f-
zeugt dadurch eine Amplitudenmodulation der an L1 und C, anliegenden Spannung durch
den entfernten Transponder. Durch das Ein- und Ausschalten des Modulationswiderstandes
Rmod iM Takt von Daten kénnen diese an das L esegerét Ubertragen werden. Dieses Verfahren
wird als Lastmodul ation bezeichnet.

reader transponder
CR-T
C Cr-onp
RL RMod

L L e

Abb. 3.32 Ersatzschaltbild fur ein elektrisch gekoppeltes RFID-System.

3.3 Sequentielle Verfahren

Findet die Daten- und Energielbertragung vom Lesegeré zum Datentréger zeitversetzt mit
der Dateniibertragung vom Transponder zum Lesegerét statt, so handelt es sich um ein se-
quentielles Verfahren (SEQ).

Unterscheidungsmerkmale zwischen SEQ- und anderen Systemen wurden bereits im vor-
hergehenden Kapitel 3.2, Voll- und Halbduplexverfahren*, S. 45, dargestellt.

3.3.1 Induktive Kopplung

3.3.1.1 Spannungsversorgung des Transponders

Sequentielle Systeme mit induktiver Kopplung werden ausschliefdlich auf Frequenzen unter
135 kHz betrieben. Zwischen der Spule des Lesegerates und der Transponderspule besteht
eine transformatorische Kopplung. Die in der Transponderspule durch Einwirkung des
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Wechselfeldes vom L esegerdt induzierte Spannung wird gleichgerichtet und steht als Versor-
gungsspannung zur Verfligung.

Um einen hohen Wirkungsgrad der Energielibertragung zu erreichen, muss auf exakten Ab-
gleich der Transponderresonanzfrequenz auf die Frequenz des Lesegerétes sowie auf eine
grof3e Gutte der Transponderspule geachtet werden. So enthalten die Transponder einen ,,on-
chip trimm capacitor zum Ausgleich von Fertigungstoleranzen der Resonanzfrequenz.

Im Gegensatz zu den Voll- und Halbduplexsystemen wird jedoch bel den sequentiellen Sys-
temen der Sender des L esegerétes nicht dauernd betrieben. Die wahrend des Sendebetriebes
zum Transponder Ubertragene Energie dient dazu, einen Ladekondensator als Energiespei-
cher aufzuladen. Der Chip des Transponders wird whrend des Lademodus in einen Stand-
by- oder Stromsparmodus geschaltet, wodurch die empfangene Energie fast vollstandig zur
Aufladung des L adekondensators verwendet wird. Nach Ablauf einer festgelegten Ladezeit
wird der Sender des L esegerétes wieder abgeschaltet.

Dieim Transponder gespeicherte Energie wird dazu verwendet, eine Antwort an das Lese-
gerét zu generieren. Aus der hierzu nétigen Betriebsspannung und Stromaufnahme des
Chips kann die Mindestkapazitat des erforderlichen Ladekondensators berechnet werden;

c=9-__ 1t 3.3
U [Vmax_vmin] [ ]

Tabelle 3.10: Bedeutung der Formelzeichen aus Formel 3.3.
Vmax s Vmin Grenzwerte der Betriebsspannung, die nicht tberschritten werden diirfen

| Stromaufnahme des Chips wahrend des Betriebes

t Bendtigte Zeit zur Ubertragung der Daten, vom Transponder zum L esegerét

Als Beispiel ergibt sich aus den Anforderungen | =5 pA, t = 20 msec, Vo = 4,5 V und
Vmin = 3,5V ein Ladekondensator von C = 100 nF [schirmann-93].

3.3.1.2 Vergleich zwischen FDX-/HDX- und SEQ-Systemen

Die unterschiedlichen Verhdltnisse bel Voll-/Habduplex- (FDX-/HDX-) und sequentiellen
(SEQ-) Systemen sind in Abbildung 3.33 dargestellt.

Da bei den Vollduplexsystemen die Energielibertragung vom Lesegerdt zum Transponder
gleichzeitig mit der Dateniibertragung in beiden Richtungen stattfindet, befindet sich der
Chip sténdig im Betriebszustand. Um die Ubertragene Energie optimal nutzen zu kénnen,
wird eine Leistungsanpassung zwischen der Transponderantenne als Stromguelle und dem
Chip als Verbraucher angestrebt. Bei exakter L el stungsanpassung steht dem Chip jedoch nur
die Halfte der Quellenspannung (= Leerlaufspannung der Spule) zur Verfligung. Um diever-
fugbare Betriebsspannung zu erhéhen, kann nur die Impedanz (= Lastwiderstand) des Chips
vergroflert werden, was jedoch gleichbedeutend mit einer Verringerung der L eistungsauf-
nahmeist.
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Bei der Konzipierung von Volldupl exsystemen muss also immer ein Kompromiss zwischen
Leistungsanpassung (maximale L eistungsaufnahme Pchip bel Uchip = %2 Ug) und Span-
nungsanpassung (minimale L eistungsaufnahme Pchip bei maximaler Spannung Ui = Ug)
gefunden werden.

P/mW unv
1— SEQ (Voltage Matching) ——— U T
(Start loading)
— FDX (Power
— 3 Matching) L]
] 2
2
— P
1 N
low medium high
Transponder Load Impedance
L— Transponder Power (Rel.) Transponder Voltage —

Abb. 3.33 Vergleich der induzierten Transponderspannung bel FDX-/HDX- und SEQ-Systemen
[schirmann-93].

Vollig anders stellt sich die Situation bei Sequentiellen Systemen dar: Wahrend des Lade-
vorgangs befindet sich der Chip in einem Standby- oder Stromsparmodus, sodass so gut wie
keine Leistung durch den Chip aufgenommen wird.

Der Ladekondensator ist zu Beginn des Lademodus vollkommen entladen und stellt fir die
Spannungsquelle deshalb eine sehr niederohmige Last dar (Abbildung 3.33: Start loading).
In diesem Zustand fliefdt der gréftmogliche Strom in den Ladekondensator, die Spannung
geht jedoch gegen null (= Sromanpassung). Mit fortschreitender Aufladung des Ladekon-
densators nimmt der Ladestrom, einer e-Funktion folgend, immer weiter ab und wird bei
vollstdndiger Ladung des Kondensators zu null. Der Zustand des geladenen Kondensators
entspricht einer Spannungsanpassung an die Transponderspule.

Gegeniiber einem Voll-/Halbduplexsystem ergeben sich daraus folgende Vorteile bei der

Energieversorgung des Chips:

« Fur den Betrieb des Chips steht die volle Quellenspannung der Transponderspule zur
Verfligung. Damit ist die zur Verfiigung stehende Betriebsspannung maximal doppelt so
grol3 wie bei einem vergleichbaren Voll-/Hal bduplexsystem.

e Diedem Chip zur Verfugung stehende Energie wird nur durch die Kapazitét des Lade-
kondensators sowie die Ladezeit bestimmt. Beide Werte kénnen theoretisch (1) beliebig
groi3 gewahlt werden. Bel Voll-/Halbduplexsystemen ist die maximale L ei stungsaufnah-
me des Chips durch den Punkt der Leistungsanpassung unverdnderlich (d. h. durch Spu-
lengeometrie und Feldstérke H vorgegeben).
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3.3.1.3 Datenuibertragung Transponder > Leser

Ein vollstandiger Lesezyklus besteht bei sequentiellen Systemen aus zwei Phasen, der Auf-
ladephase und der L esephase.

! v v v
1 LI Oszilla- Clock- i
£ Burst > o » Divider T
Detector l Vce
' F Y

Discharge

A 4

Transponder | ;
Spule in
P l_l i Schiebe- Data
Resonanz IJ jT_ N e | EEPROM
1
Tuning Modulation Lade-C

Abb. 3.34 Blockschaltbild eines sequentiellen Transponders des Texas Instuments TIRI S®-Systems, mit in-
duktiver Kopplung.

Das Ende der Ladephase wird durch einen , end-of-burst detector” detektiert, welcher den
Spannungsverlauf an der Transponderspul e Gberwacht und so das Abschalten des L esefel des
erkennt. Mit dem Ende der Ladephase wird ein Oszillator auf dem Chip gestartet, welcher
den aus der Transponderspule gebildeten Schwingkreis al's frequenzbestimmendes Bauteil
verwendet. Von der Transponderspule wird ein schwaches magnetisches Wechselfeld er-
zeugt, welches durch das L esegerét empfangen werden kann. Gegentiber einem Voll-/Halb-
duplexsystem ergibt sich damit ein verbesserter Signal-Stérabstand von typisch 20 dB, was
sich positiv auf die bei sequentiellen Systemen erzielbaren Reichweiten auswirkt.

A ' ' ! ! ' \
Ladephase: |  E—  —— -
Lesephase: AR i

Entladephase: . ,

Verlauf von
U

Lade

t

Abb. 3.35 Spannungsverlauf am Ladekondensator eines SEQ-Transponders mit induktiver Kopplung wéhrend
des Betriebs.

Die Sendefrequenz des Transponders entspricht der Resonanzfrequenz der Transponderspu-
le, welche zum Produktionszeitpunkt auf die Sendefrequenz des Lesegerétes abgeglichen
wurde.

Um das erzeugte HF-Signal leistungslos modulieren zu kénnen, wird dem Resonanz-
schwingkreisim Takt des Datenflusses ein zusétzlicher Modulationskondensator parallelge-
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schaltet. Aus der daraus resultierenden Frequenzumtastung der Resonanzfregquenz entsteht
eine 2-FSK-Modulation.

Nach Aussendung aller Daten wird der Entlademodus (discharge) aktiviert, um den Lade-
kondensator vollstdndig zu entladen. Dadurch kann ein sicherer Power-On-Reset mit dem
néchsten Ladezyklus gewdahrleistet werden.

3.3.2 Oberflachenwellen-Transponder

Akustische Oberflachenwellen-Bauelemente (OFW, engl. surface acoustic wave devices —
SFW) beruhen auf dem piezoel ektrischen Effekt® sowie auf der oberflachengebundenen Aus-
breitung elastischer (= akustischer) Wellen mit niedriger Geschwindigkeit. Oberflachenwel -
len-Transponder werden auf Mikrowellenfrequenzen, dblicherweise im ISM-Bereich 2,45
GHz, betrieben.

Auf piezoel ektrischen Substraten lassen sich mit planaren Elektrodenstrukturen elektroakus-
tische Wandler (Interdigitalwandler) und Reflektoren realisieren. Als Substrat dient hierfur
in der Regel Lithiumniobat oder auch Lithiumtantalat. Die Herstellung der Elektrodenstruk-
turen geschieht durch fotolithografische Verfahren, wie sie auch in der Mikroelektronik zur
Herstellung integrierter Schaltungen verwendet werden.

Der prinzipielle Aufbau eines Oberfléchenwellen-Transpondersist in Abbildung 3.36 darge-
stellt. Am Ende eines [énglichen piezoel ektrischen Substrats wird eine fingerartige Elektro-
denstruktur — der Interdigitalwandler — aufgebracht, an dessen Sammel schiene eine Dipol-
antenne fur die Arbeitsfrequenz angebracht wird. Der Interdigitalwandler wird als Wandler
zwischen elektrischen Signalen und akustischen Oberflachenwellen eingesetzt. Ein an der
Sammel schiene angel egter el ektrischer Impuls bewirkt wegen des piezoel ektrischen Effekts
zwischen den Elektroden (Fingern) eine mechanische Verformung an der Oberfléche des
Substrates, die sich as Oberflachenwelle (Rayleigh-Welle) in beiden Richtungen ausbreitet.
Die Ausbreitungsgeschwindigkeit liegt bel den gebrauchlichen Substraten zwischen 3000
und 4000 m/s. Eine in den Wandler einlaufende Oberflachenwelle verursacht umgekehrt,
durch den piezoel ektrischen Effekt, einen elektrischen Impuls an der Sammelschiene desIn-
terdigitalwandlers.

Auf die restliche Lange des Oberflachenwellen-Transponders werden einzelne Elektroden
aufgebracht. Die Elektrodenkanten bilden einen Reflektorstreifen und reflektieren einen
kleinen Teil einer einlaufenden Oberfldchenwelle. Reflektorstreifen werden tblicherweise
aus Aluminium hergestellt, es sind aber auch Reflektorstreifen in Form geétzter Rillen ver-
wendbar [meinke].

Ein durch ein Lesegerét erzeugter hochfrequenter Abtastpulswird von der Dipolantenne des
Transponders in den Interdigitalwandler gespeist und so in eine akustische Oberflachenwel -

® Wird ein (lonen-)Kristall in bestimmten Richtungen elastisch deformiert, so treten Oberflachenladungen
und damit elektrische Spannungen am Kristall auf (Anwendung: Piezo-Feuerzeug). Umgekehrt fiihrt das
Anlegen einer Oberfléachenladung am Kristall zu einer elastischen Verformung im Kristallgitter (Anwen-
dung: Piezosummer).
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le® umgewandelt, welche das Substrat in L angsrichtung durchlauft. An jedem einzelnen der
Uber das Substrat verteilten Reflektorstreifen wird ein Teil der Oberflachenwelle reflektiert,
wahrend der verbleibende Anteil der Oberflachenwelle bis zum Ende des Substrates weiter-
lauft, um dort absorbiert zu werden.

Dipolantenne

Interdigitalwandler

Reflektor

‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ |
|

piezoelektrischer Einkristall

Z 777777

Abb. 3.36 Prinzipieller Aufbau eines OFW-Transponders. Auf den piezoelektrischen Kristall werden der
Interdigitalwandler sowie Reflektoren aufgebracht.

Die reflektierten Wellenanteile laufen zurtick zum Interdigitalwandler, wo sie in eine hoch-
frequente Pul sfolge umgewandelt und von der Dipolantenne abgestrahlt werden. Diese Puls-
folge kann durch das Lesegeréd empfangen werden. Die Anzahl der empfangenen Pulse
entspricht der Anzahl der Reflektorstreifen auf dem Substrat. Ebenso ist der zeitliche Ab-
stand zwischen den einzelnen Impulsen proportional dem réumlichen Abstand der Reflek-
torstreifen auf dem Substrat, sodass durch die raumliche Anordnung der Reflektorstreifen
eine binére Ziffernfolge dargestel It werden kann.

Aufgrund der langsamen Ausbreitungsgeschwindigkeit der Oberflachenwelle auf dem Sub-
strat trifft der erste Antwortpuls erst nach einer Totzeit von etwa 1,5 ms nach Aussendung
des Abtastpulses beim Lesegerét ein. Daraus ergeben sich entscheidende Vorteile fur den
Empfang der Pulse:

Reflexionen des Abtastpulses an Metalloberflachen der Umgebung laufen mit Lichtge-
schwindigkeit zur Antenne des Lesegerétes zurtick. Eine Reflexion in 100 m Entfernung

¢ Die Frequenz der Oberflachenwelle entspricht der Tragerfrequenz des Abtastimpulses (z. B. 2,45 GHz)!
Die Trégerfrequenz der reflektierten und zuriickgesendeten Pulsfolge entspricht demzufolge der Sende-
frequenz des Abtastpul ses.
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zum Lesegerédt tréfe somit 0,6 ms nach Aussendung an der Antenne des Lesegerétes ein
(Laufzeit hin & riick, dabei wird das Signal um > 160 dB gedampft). Bis zum Eintreffen des
Transpondersignals nach 1,5 ms sind deshalb alle Reflektionen aus der Umgebung des Le-
segerétes lange abgeklungen, sodass es hierdurch nicht zu Verfalschungen der Pulsfolge
kommen kann [dziggel].

Abb. 3.37 Oberflachenwellen-Transponder flr den Frequenzbereich 2,45 GHz mit Mikrostripleitung als An-
tenne. Der Piezokristall selbst ist in einem zusétzlichen Metallgehause, vor Umgebungseinfliissen
geschiitzt, untergebracht. (Bild: Siemens AG, ZT KM, Miinchen)

Speicherbare Datenmenge und Dateniibertragungsgeschwindigkeit von Oberflachenwellen-
Transpondern hangen von der Grélie des Substrates sowie von den realisierbaren Mindest-
abstdnden zwischen den Reflektorstreifen auf dem Substrat ab. In der Praxis werden etwa
16 ... 32 bit mit einer Datenrate von 500 kbit/s Ubertragen [sofig].

Die Reichweite von Oberflachenwellen-Systemen hangt im Wesentlichen von der Sendeleis-
tung des Abtastpulses ab und kann nach der Radargleichung (siehe Kap. 4.3.3 ,, Funktions-
schemavon OFW-Transpondern®, S. 177) abgeschétzt werden. Bei der zugel assenen Sende-
leistung im 2,45 GHz ISM-Frequenzbereich ist mit einer Reichweite von 1 ... 2 m zu
rechnen.

3.4 Near Field Communication (NFC)

Bel Near Field Communication (NFC) handelt es sich auf den ersten Blick nicht um ein
RFID-System, sondern um eine drahtlose Datenschnittstelle zwischen elektronischen Geré-
ten, so wie auch Infrarot oder das bekannte Bluetooth. NFC bietet dartiber hinaus jedoch zu-
sdtzliche Eigenschaften, die es auch im Zusammenhang mit RFID-Systemen interessant
machen.
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Zur Datentibertragung zwischen zwei NFC-Interfaces werden hochfrequente magnetische
Wechselfelder im Frequenzbereich 13,56 MHz eingesetzt. Die fir eine NFC-Datenubertra-
gung typische Kommunikationsreichweite von maximal etwa 20 cm bedingt, dass sich der
jeweile Kommunikationspartner im Nahfeld der Sendeantenne befindet, woraus die Be-
zeichnung ,, near field communication” abgeleitet ist.

Das physikalische Prinzip einer Datentibertragung zwischen zwei NFC-Interfacesist in Ab-
bildung 3.38 dargestellt. Ein NFC-Interface verflgt Uber einen 13,56 MHz-Sender sowie
Uber einen 13,56 MHz-Empfanger, die wechselwei se auf die Antenne geschaltet werden. Die
Antenne ist als grof3flachige Spule oder Leiterschleife ausgefihrt.

magnetisches Feld H

NFC Device NFC Device

\\ l> 1 l>{ O Data Out Data Out O m 1 Q -

O Data IN DatalN O

Abb. 3.38 Im Active Mode senden die NFC-Interfaces abwechselnd ein magnetisches Feld zur Datenibertra-
gung aus.

Bei der Kommunikation zwischen zwei NFC-Interfaces kann das einzelne NFC-Interface
unterschiedliche Funktionen einnehmen, die eines NFC-Initiators (Master Device) oder die
des NFC-Targets (Slave Device). Der Aufbau einer Kommunikation wird immer vom NFC-
Initiator eingeleitet. Bei einer NFC-Kommunikation wird auf3erdem zwischen zwel unter-
schiedlichen Betriebsarten unterschieden, dem active Mode und dem passive Mode.

3.4.1 Active Mode

Um im active Mode Daten zwischen zwel NFC-Interfaces Ubertragen zu kénnen, aktiviert
zunéchst eines der NFC-Interfaces seinen Sender und Ubernimmt damit die Rolle des NFC-
Initiators. Durch den in der Antenne flief3enden hochfrequenten Strom wird ein magneti-
sches Wechselfeld H erzeugt, welches sich um die Antennenschleife ausbreitet. Die in der
Na&he befindliche Antennenschleife eines zweiten NFC-Interfaces wird dabei von einem Tell
des erzeugten magnetischen Feldes durchflossen, wodurch in der Antennenschleife eine
Spannung u induziert wird, die vom Empfénger des zweiten NFC-Interfaces detektiert wer-
den kann. Empféngt ein NFC-Interface Signale und entsprechende Kommandos eines NFC-
Initiators, so nimmt dieses NFC-Interface automatisch die Rolle des NFC-Targets ein.

Zur Ubertragung von Daten zwischen den NFC-Interfaces wird das ausgesendete magne-
tische Wechselfed in der Amplitude moduliert (ASK-Modulation), so wie es auch bei der
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Datenlibertragung von einem RFID-L esegerét zu einem Transponder Ublich ist. Der Unter-
schied zwischen einem NFC-Target im active Mode und einem RFID-Transponder besteht
jedoch darin, dass der Transponder lber das magnetische Wechselfeld noch mit Energie
zum Betrieb des Mikrochips versorgt werden muss, wahrend das NFC-Interface tber die
Spannungsversorgung eines elektronischen Geréts, in dem es verbaut ist, mit Energie ver-
sorgt wird.

Um nun Daten in umgekehrter Richtung, also vom NFC-Target zum NFC-Initiator zu Uber-
tragen, wird die Senderichtung umgekehrt. Dies bedeutet, dass das NFC-Target nun den Sen-
der aktiviert und der NFC-Initiator in den Empfangsbetrieb wechselt. Die beiden NFC-
Interfaces erzeugen al so wechselwei se eiln magnetisches Feld, auf dem die Daten ausschlief3-
lich vom Sender in Richtung Empfénger Ubertragen werden.

Active Mode
H-field 13.56 MHz

NFC-Device
Transmit

NFC-Device

Receive

NFC-Device
Receive

NFC-Device
Transmit

Passive Mode - Reader Emulation RFID-Transponder
ISO 14443
NFC-Device
Passive Mode - Emulati
assive Mode - Card Emulation RFID-Reader
NFC-Device
ISO 14443

Data

Abb. 3.39 NFC unterscheidet zwischen drei unterschiedlichen Betriebsmodi: Active Mode, und passive Mode
in den Betriebsarten Reader Emulation und Card Emulation.

3.4.2 Passive Mode

Auch beim passive Mode erzeugt der NFC-Initiator zur Datentibertragung an das NFC-Tar-
get ein magnetisches Wechselfeld, dessen Amplitude im Takt der zu Ubertragenden Daten
moduliert wird (ASK-Modulation). Nach der Ubertragung eines Datenblocks wird das Feld
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jedoch nicht abgeschaltet, sondern unmoduliert weiterhin abgestrahlt. Das NFC-Target kann
nun durch das Erzeugen einer Lastmodulation Daten an den NFC-Initiator Ubertragen. Auch
das Verfahren der Lastmodulation kennen wir bereits von RFID-Systemen.

Die Verwendung dieses Verfahrens bel NFC-Interfaces bringt eine Reihe von Vorteilen und
interessanten Optionen fir den praktischen Betrieb mit sich. So kann etwadie Verteilung der
Rollen in einer NFC-K ommunikati onsbeziehung zwischen den beiden NFC-Interfaces auch
verhandelt werden und jederzeit wechseln. Ein NFC-Interface mit schwacher Energieversor-
gung, wie durch einen Akku mit geringer Kapazitét, kann zum Beispiel die Rolle des NFC-
Targets aushandeln und Ubernehmen, um durch die Datentibertragung per Lastmodulation
Energie zu sparen.

Ein NFC-Interface in der Rolle des Targets kann neben anderen NFC-Interfaces auch eine
Kommunikationsbeziehung zu kompatiblen passiven Transpondern (z.B. nach ISO/IEC
14443) aufbauen, die dann vom NFC-Target mit Energie versorgt werden und per Lastmo-
dulation Daten an das NFC-Interface Ubertragen. Diese Option erméglicht, mit elektroni-
schen Geréten, die mit einem NFC-Interface ausgeriistet sind, wie zum Beispiel einem NFC-
Mobiltel efon, verschiedene Transponder wie Smart-L abel oder eTickets zu lesen oder zu be-
schreiben. Dasich das NFC-Interface hier wie ein RFID-L eser verhdlt, bezeichnet man diese
Option auch als, reader-mode* oder , reader-emulation-mode”.

Bringt man ein NFC-Interface in die Nahe eines kompatiblen RFID-L esegerétes (z.B. nach
ISO/IEC 14443), so ist das NFC-Interface in der Lage, auch mit einem Lesegerédt zu kom-
munizieren. Hierzu Gbernimmt das NFC-Interface die Rolle eines NFC-Targets und kann
dann per Lastmodulation Daten an das L esegerét Ubertragen. Diese Option ermdglicht es ei-
nem RFID-Lesegerédt, mit einem elektronischen Gerdt mit NFC-Interface, zum Beispiel ei-
nem NFC-Mobiltelefon, Daten auszutauschen. Das elektronische Gerét verhdt sich aus
Sicht des Lesegerédtes wie eine kontaktlose Chipkarte, daher bezeichnet man diese Option
auch als,, card-mode" oder ,, card-emulation-mode”.
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Absorberfolie 618
Absorberkammer 559
Absorptionsrate 30, 197
Abtastpuls 71
Access Kommandos 437
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AFC 626
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Antennengite 615, 621
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elektromagnetisches Verfahren 40
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Autoindustrie 691
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Backscatter-System 25, 142, 156
Backscatter-Transponder 209
Bandbreite 126, 195

Barcode 2,418

Barcodeleser 404

Basic Access Control Protocol 331
Basisbandsignal 219, 492, 500
Batterie 26, 166
batteriegestiitzter Transponder 54
Behdlteridentifikation 678
Beschleunigungsmessung 485
Betriebsfrequenz 103

Betriebsspannung 95
Betriebssystem 8, 471

auf Chipkarte 474, 475
Biegungsmessung 485
binary-search-tree-Algorithmus 266, 311
Binary-Search-Verfahren 256
Biometrie 5
Bitcodierung 263
Bitrate 503
Blindwiderstand 612
Blockchiffre 320
Blockertag 311
Blockieren des Lesegerétes 278
Blockschaltbild Lesegerdt 503
Blockstruktur 460
Bluetooth 73
Bodenantenne 682
Bolus 668
Bondpads 578
Borsensystem 635
Broadcast 250
Briickengleichrichter 293
Brickenkapazitdt 622
Bump 590
Bundesnetzagentur 211
Birgerverband 274
Business Solutions 703
Busy-Signal 657

C

CALYPSO 637
Capture-Effekt 260
Card Loading Effect 538
Card-Emulation-Mode 76, 522
carrier 222
Carrier-circuit 219
CBC 326

CBC-MAC 319
CDMA 251

CEN TC225 447
CEN/TR 16669 447
CEN/TR 16670 447
CEN/TR 16671 447
CEN/TR 16672 447
CEN/TR 16673 447
CEN/TR 16674 447
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CEN/TR 16684 447
CEN/TS 16685 447
CEPT 199, 200, 210
CERP 200
CE-Zeichen 201, 210
Dokumentation 714
Chaining 502
Chaining-Verfahren 324
Challenge Kommando 438
Channel 219
Charakterisierung 527, 537
Chiffre
one-time-pad 326
sequentiell 317
Vernam 326
Chiffrieren 317
Chip 11
Chip-Impedanzmessung 527
Chipkarte 6
close-coupling 344
mit Mikroprozessor 8
Chipkartenbetriebssystem 474, 475
cipher block chaining 326
Close coupling Chipkarte 344
Close coupling System 24, 61
Close-coupling 626
CNC-Technik 683
Code, EAN 2
Codemultiplexverfahren 251
Codierung im Basisband 219
coil-on-chip 23
Company Prefix 417
Contact Pads 578
contactless interface unit 475
Container 398
Identifikation 398
Coprozessor 29
CRC 237, 342, 476
Crypto Suite 438
Crypto Suite Identifier 438
CSl 438
Czochralski Verfahren 576

D
DAC 535
Data Compactor 403

Datenblock 403
Datenobjekt 404
Datenschutz 444
Datensicherheit 444
Datentrager 11
Datentransceiver 516
Datentibertragung 115, 219
DBP-Code 220
Deaktivator 35
Deaktivierungsanlage 402
Deaktivierungsquote 402
Debit-System 638
Dechiffrieren 317
Deckfolie 599
Dehnungsmessung 485
Demodulation 219, 222, 450, 454
Demodulator 219
Denial of Service 275
Angriff 310
Dense-Reader-Mode 415, 428
DES 321, 476
Detektionsrate 34, 400
Dethloff, Jirgen 625
Deutsche Bahn A. G. 645
Deviceunder Test 530
DFT 536, 544
Die Bonder 588
Diebstahlsicherung 14, 34, 204, 208
Dielektrikum 276
dielektrischer Spalt 135
differential bi-phase code 220
Differential-Code 220
Digital-Analog-Konversion 535
Dimple 36
DIN 713
Diode, Schottky-Diode 60

Dipolantenne 38, 71, 137, 144, 151, 609

Dirac-Impuls 127

Dirac-Messung 127

Direktor 153

Discovery Sevices 413

diskrete Fourier-Transformation 536
Disktransponder 16

DoD 416

Doppler-Effekt 484

Dotieren 575
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Dotierungsprofil 38
Drahtbonden 588
Dreiecksknorpel 668
Druckmessung 485
Drucktechnik 603

DSB 55

DSB-Modulation 423
Dual-Interface-Card 29, 472, 635
Dual-port-EEPROM 468
Dual-Side-Band 55

E
EAN 414
EAN-Code 2,274
EAS 14, 34,204, 704
EAS-System 27
ECB 325
ECTRA 200
EEPROM 690
Lebensdauer 479
Schreibzeit 481
E-Feld Antenne 609
effective aperture 147
effective height 150
Eindringtiefe 197, 616
Eingangsimpedanz
Antenne 146
Transponder 157
Eingangskapazitét 157
Eingangsspannung, HF- 98
Eintor-Resonator 182
EIRP 145
Eisenbahnverkehr 202
Electromagnetic Distortion 547, 556
electronic code book 325
elektrisches Feld 24, 65, 137
elektrische Kompensation 532
elektrische Kopplung 24, 65
elektrische Lénge 623
elektrisches Wirbelfeld 88
Elektrode 65
elektromagnetisches Feld 24
elektromagnetisches Stérfeld 30
elektromagnetische Verfahren 40
elektromagnetische Welle 139, 142, 508
Entstehung 137

elektronischer Datentrager 449

elektronischer Produktkode 413

elektronischer Reisepass 331

elektronische Wegfahrsperre 672

Elektrosmog-Verordnung 704

EMD 547, 556

Empfangerempfindlichkeit 171

Empfangerzweig 491

Empfangsleistung 147

Empfangsreichweite 307

Empfangssignal 219

Empfangssignalaufbereitung 499

Empfangszweig 492

EMV-Spezifikation 638

EN 16570 447

EN 16571 447

EN 300220 209

EN 300330 195

EN 300440 209

EN 300 674 210

EN 300 761 210

EN 301091 210

EN 302208 210

EN ISO/IEC 29160 447

end-of-burst detector 70

Energiereichweite 53, 100, 299, 300, 494

Energieversorgung 15, 450

Entschlisseln 317

Entschliisselung 476

EPC 413, 416, 439

EPC Information Services 412

EPC Memory 430

EPCglobal Inc 414

EPCglobal Middleware 413

EPCglobal Network 412

EPCglobal Specifications 415

EPCglobal Standards 416

EPCIS 412

EPCUHFC1G2 442

EPCUHFGEN2V2 442

ERC 200

ERC Recommendation 70-03 200

ERO 200, 201, 210

ERP 146

Ersatzschaltbild 526
Schottky-Diode 158
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ESB 526

ETCS 661

Etikett 34

ETSI 199, 206, 208
Anschrift 713

ETSI EN 300220 208

ETSI EN 300330 208

ETSI EN 300440 208

ETSI EN 302208 207

ETSI TR 102436 210

EU-Mandat M/436 444

Eurobalise 203, 661

European Radio Office 201

Evaluierung 537

ExpressPay 641

Extended Bit Vector 437

ExxonMobil 641

F
Fahrsmart 633
Fahrzeugidentifikation 203
FCC Part 15 214
FCC-Vorschrift 215
FDMA 251, 254
FDT 306, 543, 554
FDX 13,45
FDX-B Transponder 340
Fehlalarmquote 400
Feld
elektrisch 65
magnetisch 78
Feldeinwirkung 276
Feldgeneratorspule 733
Anpassschaltung 734
Feldlinie 79
magnetische 102
Feldstarke 168, 533
die zur Zerstorung des Transponders
fahrt 564
magnetische 78
Maximum 81
Verlauf der 80
Feldwellenwiderstand 140
FELICA 642
Fernfeld 138, 195, 606, 610

Ferrit 18
Ferritantenne 133
Ferrit-Folie 617
Ferritfolie

gesintert 618
Ferritschalenkern 18
Ferritstab 135
ferromagnetisches Metall 43
field threshold 563
File Kommando 439
Filter Value 417
FIPS-197 321
Flachenwiderstand 585
Flexodruck 603
Flip Chip 591, 592
Floating-Gate 479
FMO Modulation 425
FRAM 480

Schreibzeit 481
Frame Delay Time 306, 543
Freight containersID 708
Freiraumdadmpfung 58, 139
frequency shift keying 225
Frequenz 219

anharmonische 45

harmonische 37, 45

Sende- 15

subharmonische 40, 45
Frequenzauswahl 195
Frequenzband 201
Frequenzbereich 187, 189

13,56 MHz 191

135 kHz 189

2,45 GHz 142,194

24,125 GHz 195

27,125 MHz 191

40,680 MHz 192

433,920 MHz 192

58GHz 194

6,78 MHz 191

865,0 MHz 193

868 MHz 193

915 MHz 142,194

ISM 189
Frequenzmodulation 222



746

16 Register

Frequenzmultiplexverfahren 251, 254
Frequenzplanung 199
FSK 45, 222
FSK-Modulation 492
Full-Blocker 311
Fullbytes 324
Function-Cluster 466
Funkanlage 187
Funkdienst 187
Funkfrequenzspektrum
Nutzung 199

G
GaAs 574
Galium-Arsenid 574
geéizte Antenne 587
gedruckte Antenne 587
Gegeninduktion 89
Gegeninduktivitét 84, 85, 105
gegenseitige Authentifizierung 329, 460
geinkt 579
gemapt 579
Gen 2 Protokoll 414, 422
Gen2V1.20 442
Gen2V2.0.0 442
Generation2 414
Generatorspule 35
gepulste Systeme 46
gerichtete (Strahlungs-)Keule 31
geschlossenes System 273
GIAI 419
GID 416
Glastransponder 16, 135
Herstellen 595
Glaukom 694
Globa ID-Magazine 702
Golden Device 532
GRAI 416
Graphitbeschichtung 67
Grotrupp Helmut 625
Gruppenantenne 155
GS1 422
GSM 206
GTAG Initiative 412
Glte 614
Antennengite 615
Messung 128

Gutefaktor 93, 114, 119, 121, 182, 512
Messung 126

H
Haftfestigkeit 604
Halbduplexverfahren 13, 45
Halbleiterschaltung 39
Halbwellendipol 151
Halsbandtransponder 666
Handelspartner 412
Handlerbank 639
Harmonische 37,294
harmonische Frequenz 45
Hartetikette 34, 39
hartmagnetisches Metall 43
Hashfunktion 318
kryptografisch 318
Hauptstrahlrichtung 145, 153
HCl 521
HDLC Protokoll 521
HDX 13,45
Header 417
Helmholtz-Anordnung 533, 545
Herzschrittmacher 704
H-Feld 209
H-Feld Antenne 609
HF-Interface 293, 306, 450, 490
High-end-System 29
High-end-Transponder 450
Hilbert-Algorithmus 536, 542
Hilfstréger 51, 64, 227, 451, 492
Hilfstrégerfrequenz 55, 227
307,2kHz 64
Hologramm 604
Host-Controle-Interface 521
Humanmedizin 694
Hybridkarte 635
Hysteresekurve 40, 132

|

ICARE 636

Identifikation von Tieren 335, 336
Identifikationscode fir Tiere 335
|dentifikationssystem 687
[1C-Bus 467

Impedanzanalysator 123
Impedanzanpassung 158, 166
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Impedanzfunktion 614
Induktionsgesetz 88
Induktionsspannung 88
induktive Funkanlage 24, 204
induktives Koppelelement 63
induktive Kopplung 24, 77, 138, 195
Induktivitéat 84, 612
Gegeninduktion 89
Gegeninduktivitdt 84
Industrieautomation 29
Informationsquelle 219
Infrarot 73
Injektionsnadel 666
injizierbarer Transponder 665
ink dot 579
Inletfolie 599
integrierter Schaltkreis 576
Integritdt 316
Interdigitalwandler 71, 175
Intermodulationsprodukt 301
Internationale Fernmeldeunion 198
|SM-Frequenzbereiche 187
ISO 713
SO 10536 62
SO 6346 398
ISO 69871 398
SO 69872 398
SO 69873 18, 398
ISO/IEC 10373-6 526
ISO/IEC 10374 398
ISO/IEC 10536 344, 626
ISO/IEC 11784
Identifikationscode 339
ISO/IEC 14443 46, 53, 305, 348, 626, 638
ISO/IEC 15693 626
ISO/IEC 15961 402
ISO/IEC 15962 402
ISO/IEC 15963 402
ISO/IEC 17363 445
ISO/IEC 17364 445
ISO/IEC 17365 445
ISO/IEC 17366 445
ISO/IEC 17367 445
ISO/IEC 18000 405
ISO/IEC 18000-6 422, 626

ISO/IEC 18000-63 422, 442
ISO/IEC 18001 407
ISO/IEC 18046 409, 559
ISO/IEC 18047 409
ISO/IEC 18092 642
ISO/IEC 19823 409
ISO/IEC 21481 642
ISO/IEC 24710 407
ISO/IEC 29160 447
ISO/IEC 29167 407, 438
ISO/IEC 7810 599
ISO/IEC 8824-1 404
ISO/IEC 9798-2 329
ISO/IEC 9834-1 404

| SO-Container 398

isotrop leitfahiger Klebstoff 592
isotroper Strahler 140, 144
Issuer 639

Item Management 402, 709, 710
Item Reference 417

ITU 198

ITU-R 199

J
Java-Applets 517

K

Kalibrierspule 533
Kanalcodierung 229

Kanalraster 201

Kapazitatsdiode 38

kapazitives Koppelelement 63
kapazitive Kopplung 24, 62, 65
kapazitive Lastmodulation 117
Kennzeichnung von Produkten 274
KeyUpdate Kommando 438

Kfz-Diebstahl 672
Klarschriftleser 4
Klartext 316

Klassenkonzept 550
Klebeetiketten 23
Klebstoff
anisotrop 592
isotrop leitfahig 592
Koaxialeitung 509
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Kollisionsintervall 259
Kommando

Access 437

ACK 437

NAK 437

Query 436

QueryAdjust 436

QueryRep 437
Kommissionierung 693
Kommunikationsprotokoll 516
Kommunikationsreichweite 26, 53
Kommunikationssystem 219
Konfigurationsregister 461
Konformitét 408
Konformitésnorm 409
kontaktbehaftete Chipkarte 472
Kontaktierung 589
Kontaktierverfahren 587
kontaktlose Chipkarte 20, 24, 599
kontaktlose Uhr 20
KONTIKI 701
Koppeldampfung 493
Koppelelement 11

induktiv 63

kapazitiv 63
Kopplung

elektrisch 24, 65

induktiv 24, 77, 138

kapazitiv 24, 62, 65

magnetisch 24
Kopplungsfaktor 86, 110
Kreditkarte 625
Kreditkartenfunktion 517
Kreditkartenorganisation 640
Kreisddmpfung 93
Kristallgitter 174
Kryptografie 472

Koprozessor 472, 476
kryptografische Hashfunktion 318
kryptografisches Protokoll 328
kryptografischer Schltissel 329
Krypto-Unit 456
kugelformiger Strahler 140
Kunstlinse 694
Kurzstreckenfunk 188

Kurzstreckenfunkgerét 27
Kurzwellenfrequenz 191

L

Label 23
Ladekondensator 68
Lagerhaltung 693
Laminieren 600
Landing Plane 532
Langasit 487
Langwelle 189
Langyagi-Antenne 303

Lastmodulation 50, 64, 67, 76, 115, 338,

499

aktiv 305

aktive 54

kapazitive 117

ohmsche 117

reelle 117
Lastmodulationsreichweite 299
Lastmodulator 51, 121, 450, 516
Lastwiderstand 50, 113, 157, 227
Leadframe 589
Leistungsanpassung 68
Leistungsmessung 565
Leistungspegel 201
Leiterschleife 103, 138
Leiterschleifenantennen 104
Leitfahigkeit

spezifisch 616
Leseentfernung 305
Lesegerat 11, 103, 219, 489

fur Klarschrift 4
Lesereichweite 25, 65, 81, 99, 103

vergrof3ern 278, 298
Lichtgeschwindigkeit 137
Lieferkette 412, 417
line code 220
lineare Detektion 160
Lithiumniobat 71, 174
Lithiumtantalat 71, 174
Logistikprozess 413
Long-range-System 25, 58
low-barrier-Schottky 60
low-cost-Transponder 197
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low-end-System 27
LPRA 702

LTE 206
Luftspalt 61

M
MAC 319
MAD 466
Administration-Code 467
Application-Code 466
Function-Cluster 466
Magnetfeld 137
magnetische Erregung 533
magnetisches Feld 24, 78, 137
magnetische Feldlinie 102
magnetische Feldstérke 78
magnetischer Fluss 83
magnetische Kopplung 24
magnetisches Wechselfeld 79
Magnetisierungskennlinie 132
Magnetostriktion 43
Manchester-Code 220, 263
Manipulation 329
maschinenlesbare Zeile 331
Massenfertigung 686
MasterCard 641
Masterschliissel 330
Master-Slave-Prinzip 489
Materiafluss 687
Matrix Run 619
Mauterfassung 203
Maximale Feldstdrke 564

maximum operating electromagnetic

field 564
Megabump 593
mehrstufige Modulation 227
Messung
Beschleunigung 483, 485
Druck 485
Durchfluss 483
Entfernung 484
Feuchte 483
Gase 483
Geschwindigkeit 484
Licht 483
PH-Wert 483
physikalische GroRen 485
Temperatur 485

Metall
amorphes 40, 43
hartmagnetisches 43
Metalldeckel 135
Metallfolie 67

Metalloberflache 18, 88, 134, 135, 677, 685

Ruckstreuquerschnitt 143
MFRC-522 501
micro-SD Karte 53
Middleware 517
MIFARE 474, 501, 642
MIFARE-Transponder 465
Mikrochip 11, 39, 90

Betriebsspannung 95

Spannungsversorgung 90

Stromaufnahme 113
Mikroprozessor 471

Betriebssystem 471

Chipkarte 8, 474
Mikrospule 694
Mikrostrip-Antenne 153
Mikrowelle 25, 37
Mikrowellenfrequenz 58
Mikrowellensystem 492
Miller-Code 220

modified 220
Millersubcarrier 426

Minimale Lese- oder Schreibfeldstarke 563

Mitgliedstaaten 200
MixColumn 323
Mobile Oil 641
Mobiltelefon 472
Modem 219
modified miller code 220
modul ated backscatter 61, 169
Modulation 172, 219, 222, 554
2-FSK 71
ASK 492
DSB 55, 423
FMO 425
FSK 492
PR-ASK 423
PSK 492
SSB-ASK 423
Zweiseitenband 55

Modulationseigenschaften 533, 536, 541

Modulationseingang 497
Modulationskondensator 118
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Modulationsparameter 542 Offsetdruck 603
Modulationsprodukt 223 OFW 71
Modulationsseitenband 297 Ohrmarke 666
Modulationswiderstand 116, 452 on-chip trimm capacitor 68
Modulator 219 On-chip-Oszillator 499
modulierter Rickstrahlquerschnitt 142, 169 one-time-pad 326
Montageuntergrund 568 On-Off keying 223
Motorelektronik 674 ONS 412
multi-access 250 Operated Range Test 560
Multiplexer 657 Operated Volume Test 560
Mutual Authentication 329 Operating Volume 532, 536
OPNV 29, 701
N Orientierungstest 563
Nahfeld 50, 138, 195, 309, 606, 610 Oszillator 171, 491
NAK Kommando 437 on-chip 499
nationale Regulierungsvorschrift 210 OTA-Dienst 644
Near Field Communication 642 Overlayfolie 599
Netzwerkanalysator 123
Newsletter P
ID TechEx 703 Padding 324
NF-Bereich 40 Parabolspiegel 304
NFC 73,516, 642 Parallelregler 97
active-mode 642 Parallelresonanz 614
passive-mode 642 Parallelresonanzkreis 91
NFC-Device 642 Parallelschwingkreis 90
NFC-Initiator 74 Paritétsbit 235
NFC-Target 74 Paritatsprifung 235
NFC Wired Interface 522 Partitition 417
NFC-WI Interface 306 Passierungsschicht 578
nichtlinearer Widerstand 37 passive Lastmodulation 54
Normen, Bezugsquelle 713 passiver Transponder 15, 25, 47, 95, 450
NRZ-Code 64, 220, 263 Passwort 460
NTC 482 Patch-Antenne 153
Nullkopplung 552 PayPass 641
Nummer, Serien 673 PCD 532
PCD Antenne 532
@] PCD Standard Frame 365
Oberflachenwelle 71, 174 Performanz 408
Oberflachenwellen-Bauelement 71 Performanznorm 409
Oberflachenwellen-Transponder 25, 495 Permanentmagnet 41
Oberwelle Permeabilitdt 132, 618
Abhéren 293 Permeabilitdtskonstante 533
Object Naming Service 412 Personen(nah)verkehr 626
OCR-System 5 PGP 320
OEM-Lesegerdt 513 Phase 219

Offentlicher Personen(nah)verkehr 626 Phase Shift Keying 226
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Phasenlage 485
Phasenmodulation 117, 222
Phasenrauschen 171
Phasenumtastung 226
Photolithographie 578
PICC 345
PIE 424
Piezoeffekt 174
piezoel ektrischer Effekt 71
piezoelektrischer Kristall 174
Planarantenne 153
Plastikgehduse 17
Plastikpackage (PP) 17
Point-of-Sale 638
Polarisation 141

horizontal 141

linear 141

vertikal 141

zirkular 141, 155
Polarisationsrichtung 168
Polarisationsverlust 141
Polling-Verfahren 256
Polstelle 613
Polyethylen-Folie 34
Polymer-Absorberfolie 618
Polymer-Dickfilmpaste 585
Population Analysis 570
Populationstest 570
POS 638
POS-Terminal 638
power management unit 474
power-down-mode 475
Power-ON-Logik 456
Poyntigscher Strahlungsvektor S 140
PR-ASK-Modulation 423
Privatsphére 274

Schutz der 447
Produktionsprozess 686
Produktkennzeichnung 274
Programmierstation 658
Programmierung, Lesegerdt 502
Protokollrahmen 501
Proximity-coupling 626
Proximity-Effekt 617
Pseudozufallsfolge 327

PSK 45, 64, 222
PSK-Modulation 492
Public-Key Verfahren 320
puls pause coding 220
Pulse Intervall Encoding 424
Pulsradar 496

Pulsweite 503

Q
quadratische Detektion 160

Qualitdtsmerkmale 390
Quarz 174

Query Kommando 436
QueryAdjust Kommando 436
QueryRep Kommando 437

R

R&TTE-Directive 210, 714

R& TTE-Homepage 211

R&TTE-Richtlinie 201, 208

radar cross section 143

Radar, Rickstreuquerschnitt 143

RADAR-Technik 60, 142

Rahmenantenne 36

railways 705

Raummultiplexverfahren 251, 253

Rauschen 171, 299

Rayleigh-Welle 174

RCS 143

reader-emulation-mode 76

Read-only-Transponder 27, 450, 458

REC 70-03 200

Receiver 219

Reference PICC 531, 536

Referenzkarte 531, 536

reflective delay line 178

reflektive Verzogerungsleitung 178

Reflektor 71, 153, 177

Reflexion 168

Reflexionseigenschaft 61, 142

Reflexionsmessung 527

Register 502

Regulierung 199

Regulierungsvorschrift 200
Bezugsquellen 713
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Reichweite 25, 30, 59, 65, 81, 103, 178,
197, 253, 298
Abhdrreichweite 297

Reichweitengrenze 139

Relay-Attack
abwehren 331

Remote-coupling-System 24

REQUEST-Kommando 256, 261

Reserved Memory 430

Resonanzfrequenz 90, 107, 108, 123, 529,
614
Messung 128

Resonanzschwingung 34

Resonator 182

RFID-Sign 444

RFID-System 1, 11,29

RFID-Transponder 11

RF-Verfahren 34

Richtantenne 153, 297

Richtkoppler 61, 493

Rijndael-Algorithmus 321

Ringmodulator 55

road toll systems 203

Roboter 693

Rollentest 605

RSA 477

RTI 704

RTTT 195

Rickstrahlquerschnitt 60, 142
moduliert 169

Rickstreuquerschnitt 143, 147, 168

S

S2C-Interface 522

Ségen des Wafer 580

SAM 331

SAW 71

scatter aperture 143, 147

Schieberegister 240

Schleifenantenne 209, 609

Schleifendipol 151

Schiiissel 317
applikationseigener 463
applikationsspezifischer 463
geheimer 460
hierarchischer 462
Masterschlissel 330

Schllisselanhénger 641

Schlisselpaar 320

Schllsselspeicher 461

Schottky-Detektor 158, 168

Schottky-Diode 60, 158
Sperrschichtkapazitdt 158
Sperrschichtwiderstand 158

Schreibzeit 481

Schweilfen 593

Schwingkreisspule 39

Scutulum 668

SDMA 251, 253

Secure Element 518, 522, 644

SecureComm Kommando 438

Secure-Memory-Card 518

segmentierte Transponder 403, 463

Seitenband 172, 223

Seitenbandamplitude 536, 545

Selbstinduktion 89

SELECT-Kommando 261

semi-passiver Transponder 26

Sendefrequenz 15, 108

Sendeleistung erhéhen 300

Senderzweig 491

sensitivity degradation 563

Sensordaten 482

Sensorspule 35

Seoul 631

SEQ 67

sequentielle Chiffre 317

sequentieller Transponder 14

sequentielle Verfahren 14, 67

Seriennummer 27, 261, 265, 311, 458, 477,
673

Serienresonanz 614

Serienresonanzkreis 103, 508

Session Flag 431

SGLN 416

SGTIN 416, 417

SHA-1 332

Shear Test 604

ShiftRow 323

Short Frame 364

Short Range Device 27, 188, 200, 202
Regulierung 200

Shuntregler 96, 97, 121

Shuntwiderstand 95
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Sicherheitsanforderung 31
Chipkarte 473
Sicherheitslogik 456
Sicherheitssystem 315
Sicherung
siehe Artikelsicherung
Sicherungsetikett 34
Sicherungsmittel 34
Siebdruck 22, 603
Siebdrucktechnik 585
SIGIN 522
sigma-modulation 169
Signaldarstellung 219
Signaldecodierung 219
Signalkodierung 219, 498
Signallaufzeit 484
Signalprocessing 219
SIGOUT 522
Silberleitpaste 67
Silizium 574
SIM-Karte 53,518
Single Chip Reader IC 501
Single Wire Protokoll 520
Ski-Lift 655
Skin-Effekt 616
Slot 261
Slotted-ALOHA 423
Slotted-ALOHA-Verfahren 259, 311
Smart Label 22, 25
Smart Labels Analyst 703
Softwareanwendung 489
Solutions 703
Sonotrode 584
Spannungsanpassung 69
Spannungsteiler, kapazitiv 65
Spannungsverdoppler 161
Spannungsversorgung 90, 158
des Chips 26
Shuntregler 97
Spanzeugidentifikation 398
Speedpass 641
Speicher, segmentiert 463
Speicherbereich 277
Speicherblock 342
Speicherkapazitdt 32
Speicherkarte 8

Speichersegmentierung, variabel 465
Spektrumanalysator 564
spezifische Leitféhigkeit 616
Spitzenwertgleichrichtung 160
split-phase encoding 220
spread-spectrum 251
Spruhventil 608

Spulentreiber 499

SRAM 690

SRD 27, 188, 200, 704, 705, 707
SSB-ASK-Modulation 423
SSCC 416

Standard Frame 365, 369
Start-up time 543
State-Machine 29, 450, 457, 474
Steilkegelschaft 398, 684
Storreflexion 178

Storsender 278, 297
Strahlungsdiagramm 145
Strahlungsdichte 140, 142
Strahlungsleistung 140

Strahlungswiderstand 146, 151, 154, 161

streamcipher 317
Stromanpassung 69
Stromaufnahme 113
Stromfestigkeit 622
Stromsparmodus 475
Stromverschlisselung 317
Subcarrier

siehe Hilfstrager
Subharmonisch 40, 45
Substitutionsmethode 531, 536, 538
supply chain 412
survival electromagnetic field 564
symmetrische Algorithmen 320
Synchronisation

mehrere Lesegeréte 337

Synchronisationsleitung 338
Systembetreiber 273

T
T/R 22-04 209
T/R60-01 209
Takt 457
tamper-proof 604
Tari 425
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Tartan-Matte 682
Tastgrad 172, 223
Taubenring 670
TDMA 251, 255
Telemetriesender 27, 208, 482
Temperaturmessung 485
Temperatursensor 182, 482, 483
Thermokompressionsbonden 592
Thermosonic Bonden 588
Three Pass Mutual Authentication 329
Threshold Level 559, 606
threshold level 563, 567
Ticketing 29
TID Memory 430
Tiegelziehverfahren 576
Tieridentifikation 29, 335, 336
touch & go 61
Touch & Travel 645
Touchpoint 645
Trafic Telematics 195
Trager 219, 222
Trégerperiode 543
Tréagerschwingung 223
Transaktionszeit 472
transformatorische Kopplung 48, 50, 138
transformierte Impedanz 50
transformierte Transponderimpedanz 105,
108, 115
Transmitter 219
Transponder 11, 219, 526
1-bit 34
aktiver 15, 25, 305
Disk~ 16
Glas~ 16
passiver 15, 25, 47, 95, 450
semi-passiver 26
zerstéren 275
Transponderantenne 168
Transponderimpedanz, transformierte 105
Transponderklon 277
Transponderresonanzfrequenz 123
Transponderschwingkreis 115, 119, 124,
452
Transponderspule 596
trimm capacitor, on-chip 68
TS 102 613 520
TSBonden 588

U
U2270B 498
Uberlagerung 167
Ubertragungsfehler 219
Ubertragungskanal 219
Ubertragungsmedium 219
Ubertragungsprotokoll

SO 14223 341
UCC 414
UHF-Bereich 25
UHF-Frequenzbereich 58, 192, 193
UiD 364
Ull 439
Ull Memory 430
Ultraschallbonden 588
Unikatsnummern 477
Unipolar-Code 220
unique number 28, 673
Universal-Blocker 311
Untraceable Kommando 439
UPC 2,274
USBonden 588
User memory 430
UV-Flexodruck 603

\Y,

VDA 5520 445

VDE 713

VDI 713

VDI 4470 34, 400

Verbraucherschutzorganisation 274

Verkehrsangebot 257

Verkehrstelematik 203

Verkirzungsfaktor 152

Verlegetechnik 584

Vernam Chiffre 326

Verschlisseln 317

verschlUsselte DatenUbertragung 317

Verschlisselung 31, 476

Verschllsselungsfunktion 327

Verstimmung 276

Vertraulichkeit 316

Verwendungskontext 273

VHF-Bereich 192

Vicinity coupling 626
System 25

Viefachzugriff 250
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VISA 636

VisaWave 641
Vollduplexverfahren 13, 45
VSWR Briicke 565

w
Wafer 577

Bumpen 590

Ségen 580

sawn on foil 581
Wafer Prober 579
Wareneingang 413
Warensicherungssysteme

Kundenabnahmerichtlinie 713
Wegfahrsperre 17, 497
Wellenldnge 138
Welttelegraphenverein 198
Werkzeugidentifikation 398
Werkzeugmagazin 684
Wickelmaschine 596
Wickeltechnik

mit Kern 582

mit Luftspule 582
Wicklungswiderstand 89
Widerstand, nichtlinear 37
Windungsabstand 622
Windungskapazitat 622
Wirbelfeld 137
Wirbelstrom 88
Wirbelstromverlust 135
wirksame Fléche 147, 150
wirksame Héhe 150
wirksame Lange 150
Wirkwiderstand 612
Wobbelsignal 36
WUPA 364

Y
Y agi-Uda-Antenne 153

Z
Zahlungsverkehr 472
Zahlungsverkehrssystem 638
Zeitmultiplexverfahren 251, 255
Zeitschlitz 261
Zeitzeichensender 189
Zerstérung

durch Feldeinwirkung 276

eines Transponders 275
zirkulare Polarisation 141, 155
ZKA 636
Zufallszahl 329, 671
Zugriffsrechte 461
Zindschloss 673
Zustandsautomat 14, 450
Zustandsdiagramm 458
Zutrittsberechtigung 657
Zutrittskontrolle 29, 660
Zweifrequenzumtastung 225
Zweiseitenband-Modulation 55
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